^ PCT/DEOO/01788 

P/^NT COOPERATION TREAT>^ 



From the INTERNATIONAL BUREAU 



PCT 

iuir^*rtcii^ATiAM OP PI pmOM 
vnj 1 IrluA 1 n.}ri \Jr clcu i njn 

(PCT Rule 61 .2) 


To: 

Commissioner 

US Department of Commerce 
United States Patent and Trademark 

Office, PCT 

201 1 South Clark Place Room 
CP2/5C24 

Arlington, VA 22202 

in its capacity as elected Office 


Date of maiting (day/month/year) 
24 January 2001 (24.01.01) 


Intomational application Na 
PCT/DEOO/01788 


Applicant's or agonfs file reference 
99P2055P 


IntBmationat filing date (day/month/year) 
31 May 2000 (31 .05.00) 


Priority date (day/month/year) 
15 June 1999(15.08.99) 


Applioant 

HORN, Gunther et al — 



1 . The designated Office is hereby notified of its election made: 

[x\ in the demand filed with the International Preliminary Examining Authority on: 

25 October 2000 (25.10^0^ 



S3 



I I in a notice effecting later election filed with the International Bureau on: 



2, The election ^] was 

□ 



was not 



made before the expiration of 19 months from the priority date or. where Rule 32 applies, within the time limit 
Rule 32.2(b). 





Authorized officer 


The International Bureau of WlPO 




34. chemin des Colombettes 


Maria Kirchner 


1211 Geneva 20. Switzerland 




Facsimile No.: (41-22) 740.14.35 
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Form PCT/IB/331 (July 1992) 



VERTRAG WmR DIE INTERNATIONALE ZUSAlMirENARBEIT 
AUF DEM GEBIET DES PATENTWESENS 

PCT 

INTERNATIONALER RECHERCHENBERICHT 

(Artikel 18 sowie Regein 43 und 44 PCT) 



Aktenzeichen des Anmelders oder Anwaits 
99P2055P 


yy^ljgpgg siehe Mitteilung iiber die Ubermittlung des internationalen 

Recherchenberichts (Formblatt PCT/ISA/220) sowie, soweit 
VORGEHEN zutreffend, nachstehender Punkt 5 


Internationales Aktenzeichen 

PCT/DE 00/01788 


Internationales Anmetdedatum 
(T ag/Monat/Jahr) 

31/05/2000 


(Fruhestes) Priorrtatsdatum (Tag/Monat/Jahr) 

15/06/1999 


Anmelder 

SIEMENS AKTIENGESELLSCHAFT 



Dieser Internationale Recherchenbericht wurde von der Internationalen Recherchenbehorde erstellt und wird dem Anmelder gemS5 
Artikel 18 ubermittert. Eine Kopie wird dem Internationalen Buro ubermittelt. 

Dieser Internationale Recherchenbericht umfaBt insgesamt _2 Blatter. 

[X] Dariiber hinaus liegt ihm jeweils eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik bei. 



1 . Grundlage des Berlchts 

a, 



Hinsichtlich der Sprache ist die Internationale Recherche auf der Grundlage der internationalen Anmeldung in der Sprache 
durchgefuhrt worden, in der sle eingereicht wurde, sofern unter diesem Punkt nichts anderes angegeben ist. 



□ 



2. 
3. 



Die Internationale Recherche ist auf der Grundlage einer bei der Behorde eingereichten Ubersetzung der internationalen 
Anmeldung (Regel 23.1 b)) durchgefuhrt worden. 

Hinsichtlich der in der internationalen Anmeldung offenbarten Nucieotid- und/oder Aminosduresequenz ist die Internationale 
Recherche auf der Grundlage des Sequenzprotokolls durchgefCihrt worden, das 
I I in der internationalen Anmeldung in Schrif licher Form enthalten ist. 

zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 
bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 
bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden Ist. 

Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den Offenbarungsgehalt der 
internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

Die Erklarung, daB die in computerlesbarer Form erfaBten Informationen dem schriftlichen Sequenzprotokoll entsprechen, 
wurde vorgelegt. 

Bestimmte Anspruche haben sich als nIcht recherchierbar erwiesen (siehe Feld I). 
Mangelnde Elnheitilchkeft der Erflndung (siehe Feld II). 



□ 
□ 
□ 
□ 

□ 

□ 
□ 



Hinsichtlich der Bezeichnung der Erflndung 

pT] wird der vom Anmelder eingereichte Wortlaut genehmigt. 
I I wurde der Wortlaut von der Behorde wie folgt festgesetzt: 



5. Hinsichtlich der Zusammenfassung 

nn wird der vom Anmelder eingereichte Wortlaut genehmigt. 

wurde der Wortlaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der Behorde festgesetzt, Der 
I I Anmelder kann der Behorde innerhalb eines Monats nach dem Datum der Absendung dieses internationalen 

Recherchenberichts eine Stellungnahme vorlegen. 

6. Folgende Abbildung der Zelchnungen ist mit der Zusammenfassung zu veroffentlichen: Abb. Nr. 3 



I I wie vom Anmelder vorgeschtagen Q keine der Abb. 

[X] well der Anmelder selbst keine Abbildung vorgeschlagen hat. 
I I weil diese AtDbildung die Ertindung besser kennzeichnet. 
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0 

0-1 


Vom Anifieldeamt ausztifUllen 
Internationales Aktenzeichen. 


PIiyPCrReCdl7DEC2001 


0-2 


Internationales Anmeldedatum 




0^ 


Name des Anmeldeamts und "^CT 
International AppHcation" 






0*4 
(M-1 


Fonnular - PCT/RO/101 PCT-Antrag 
erstellt durch Benutzung von 


PCT-EASY Version 2.90 
(alctualisiert 08.03.2000) 


0-6 


Antragsersuchen 

Der Unterzeichnete beantragt. da& die 
vorliegende Internationale Anmeldung 
nach dem Vertrag Uber die 
Internationale Zusammenarfoeit auf dem 

Gebiet des Patentwesens behandett 
wird 




0-6 


(Vom Anifielder gewMhItes) 
Anmeldeamt 


Deutsches Patent- und Markenaunt (RO/DE) 


0-7 


Aktenzeichen des Anmelders Oder 
Anwatts 


99P2055P 


i 


Bezeichnung der Erfindung 


VERFAHREN UND ANORDNUNG ZUR UBERPRUFUNG 
EINER AUtHENTIZITAT EINES ERSTEN 
KOMMUNIKATIONSTEILNEHMERS IN EINEM 
KOMMUNIKATIONSNETZ 


li 

IM 
11-2 

IM 
11-5 

II-6 
11-7 

n-8 

il-9 


Anmeider 
Diese Person ist 

Anmeider fOr 

Name 
Anschrift; 

Staatsangehdrigkeit (Staat) 
Sitz/Wohnsitz (Staat) 
Telefonnr. 

Telefaxnr. 


nur Anmeider 

Alle Bestlnimungsstaaten mit Ausnahme von 
US 

SIEMENS AKTIENGESELLSCHAFT 

Wittelsbacherplatz 2 

D-80333 Manchen 

Oeutschland 

DE 

DE 

(089) 636-82819 
(089) 636-81857 



PCT^TRAG 
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IIM-1 


Anmelder iind/oder ErfindOT 
Diese Person ist 


Anmelder und Erfinder 






III 4 O 

111-1-2 


/viiiieiucr lur 








III-1-4 


Name (rMMILICnriMlvlC, vomaiTiB/ 








III-1-5 


Anscnnn. 


D-81541 Miinchen 
Deutschland 






III 4 e 
III- l-O 










III-1.7 
III- l-f 




us* 






nw^m 

111-2-1 


Anmelder und/oder Erfinder 

Diese Person 1st 


Anmelder und Erfinder 






III-2-2 


Anmelder fOr 


Nur US 






III-2-4 


Name (FAMILIENNAME. Vomame) 


CUELLAR, Jorge 






111-2-5 


Anscnnn. 


Hoxxrxegexsjcreu uner weg 
D- 82 065 Baierbrunn 
Deutschland 






IM-2-6 


Staatsangeh6rigkeit (Staat) 


DE 






III-2-7 


SitzA/Vohnsitz (Staat) 


DE 






tV-1 


Anwalt Oder gemeinsamer Vertreter; 
Oder besondere Zustellanschrifl 

Die unten bcszeichnete Person ist/wird 
hiermit bestelit. urn den (die) Anmelder vor 
den intemationaien Beh&nlen zu vertreten. 


rtATne^ n Qamep Vertr^t^r 






IV-1-1 


und 2war ate: 

Name c 


SIEMENS AKTIENGESELLSCHAFT 






l\/-1 J? 

1 V- 1 


A ner^h riff* 


Wittelsbacherplatz 2 
D-80333 Miinchen 
Deutschland 






IV-1-3 


Telefonnr. 


(089) 636-82819 






IV-1-4 


Tete^oair. 


(089) 636-81857 






V 


Bestinvnung von Staaten 




V-1 


Regionales Patent 

(andere Schutzrechtsarten oder Verfahren 
.sind ggf. in Klammern nach der (den) 
betreffenden Bestimmung(en) angegeben) 


EP: AT BE CH&LI CY DE DK ES FI 
IE IT LU MC NL PT SE und jeder 
Staat, der Mi tglieds staat des 


FR GB GR 
weitere 






Europaischen Paten tlibereinkommens 


und 






Vertragsstaat des PCT ist 






v.2 


Nattonales Patent 

(andere Schutzrechtsarten oder Verfahren 
sind ggf. in Klammern nach der (den) 
betreffenden BestimmungCen) angegeben) 


AU BR CN IN JP KR US 
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v5 fl 
1 

h 
1 
1 
1 


Erktfirung bzgl. vorsorgllcher T 
Sestimmungen | 
tusatzlich zu den unter Punklen V-1 , V-2 1 
and V-3 vorgenommenen Bestimmungen 
nimnnt der Anmeider nacn Kegel i 
(kbsatz b auch alle anderen nach dem 1 
?CT zuiassigen Bestimmungen vor mtt 
fVusnanme oer nacnsienena uiiun r m» i 
V-6 angegebenen Staaten. Der Anmeider j 
erkiart, da& diese zusdtzlichen | 
Bestimmungen unter dem Vorbehatt einer 
Bestatigung stehen und jede zusdtzliche 

naetlmmi inn diB VOT Abtauf von 1 5 1 

Monaten ab dem Prforitatsdatum nfcht 
bestatigt wurde. nach Abtauf dieser Fhst 
als vom Anm^er zurOckgenommen gilt. 






Staaten, die von der Erkl&ning Uber 
vorsorgliche Bestlnwnungen 
ausgenommen werden 1 


KBINE 


VI-1 

VM-1 


PriorttMt einer frtiheren nationalen 1 
Annneldung beansprucht 
Anmetdedatum 


15 Juni 1999 (15.06.1999) 


VM-2 


Aktenzeichen 


19927271.9 




VI-l-O 


extant 


DE 




Vt«2 


Ersuchen um Erstellung eines 
Prioritiitsbeleges 
Das Anmeldeamt wird ersucht, eine 
beglaublgte Abschrift der in der (den) 
nachstehend genannten 2eile(n) 
bezeichneten frQheren Anmeidung(en) zu 
ersteUen und dem Intemationalen BQro zu 
Qbermitteln: 


VI-1 


VII-1 


Qewahtte Internationale 
Recherchenbeh6rde ^ 


lEuropaisches Pa ten tarn 

Anzahl der Blotter 


It (EPA). (ISA/EP) 

Elektronische Datei(en) beigefOgt 


vni 

vin-1 


Kontrolllste 
lAntrag 


4 




VIM-2 


1 Beschreibung 


13 




vin-3 


AnsprOche 


2 




VUI-4 


1 Zusammenfassung 


1 


99 p 2055 p.txt 


Vlll-5 


1 Zeichnung(en) 


4 




Vlll-7 


1 INSGESAMT 


24 

1 Untertage(n) in Papierfomi beigefGgt 


Elektronische Datei(en) beigefiigt 


vin-8 


BelgeWgte Untertagen 

Blatt fOr die GebQhrenberechnung 


1 ^ 




Vlll-16 


1 PCT-EASY-Diskette 




Diskette 


VIIM7 


SonsUge (einzein aufgefOhrt): 


Kopie der 
lursprungsf assung 




Vlll-18 


Nr. der Abb. der Zeichn., die mlt der 
Zusammenf. vertf ffentlicht werden sol 


1 


Vtll-19 


Sprache der int Anmeldung 


loeutsch 




99P2055P 
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IX-1 

DC-I-I 
IX-1 -2 


Unterschrlft de$ Anmelders oder 
Anwatts 

Name 

Name der unteizeichnenden Person 


' T7 — ' — — " — 

' 1/ ill 

SIEMENS AKTIENGESELLSCHAFT 
Margraf 

Mt- . \AA./1A Ana.-K/ 


IX-2 


Unterschritt des Anmelders oder 
Anwalts 




IX-2-1 


Name (FAMILIENNAME. Vomame) 


HORN , Gunther 


IX-3 


Unterschrlft des Anmelders oder 
Anwalts 




IX.3-1 


Name (FAMILIENNAME. Vomame) 


CUEIiLAR, Jorge 




VOM ANMELDEAMT AUSZUFULLEN 


10-1 


Datum des tatsdchlichen Eingangs 
dieser intemationalen Anmeldung 




10-2 

10-2-1 

10-2-2 


Zelchnung(en): 
Eingegangen 

Nicht eingegangen 




10-3 


GeSndertes Eingangsdatum aufgrund 
nachtrfiglich, Jedoch fristgerecht 
eingeg. Unterlage(n) oder 
Zelchnung(en) zur VervollstHndlgung 
dieser int Anmeldung 




10-4 


Datum des fristgerechten Eingangs 
der Berichtigung nach PCT Artikel 
11(2) 




10-6 


Internationale Recherchenbehorde 


ISA/EP 


10-6 


Ubermlttlung des 

Recherchenexemplars bis zur Zahlung 
1 der RecherchengebUhr aufgeschoben 





VOM INTERNATIONALEN BURO AUSZUFOLLEN 



11-1 



Datum des Eingangs des 
Aktenexemplars beim Intemationalen 
Bdro 



1/2 

PCT (ANHANG - BLATT FOR DIE 
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(Dieses Blatt zShtt nicht als Blatt der intemationalen Anmeldung und ist nlcht Teil derselben) 
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0 

0-1 


Vom Anmeldeamt auszufUllen 
Internationales Aktenzeichen. 




0«2 


Eingangsstempet des Anmeldeamts 








0-4 

0-4-1 


Fonnular - PCT/RO/101 (Antage) 
PCT Blatt fUrdle 
GebUhrenberechnung 
erstem dureh Benutzung von 


PCT-EASY Version 2,90 ' 
(aktualisiert 08.03.2000) 


0^ 


Aktenzeichen des Anmelders Oder 
Anwalts 


99P2055P 


2 


Anmelder 


SIEMENS AKTIENGESELLSCHAFT, 


et al • 


12 


Berechnung der vorgeschriebenen 
GebUhren 


Hdhe der 
Gebuhr/Muttiplikator 


GesamtbetrSge (DEM) 




12-1 


UbermittlungsgebOhr 


T 




175 




12-2 


RecherchengebQhr 


S 




1.848.26 




12-3 


Internationale Gebtihr 
GrundgebOhr 
(erste 30 Blotter) 


b1 


799.93 






12-4 


Anzahl der Blatter Qber 30 


0 






12-5 


ZusatzblattgebQhr 


(X) 


17. 


6 






12-6 


Gesamtbetrag der weiteren 
GebOhren 


b2 


0 






12-7 




B 


799.93 






12-a 


Bestimmungsgebtihren 

Anzahl der In der intemationalen 
* Anmeldung vorgenommenen 

Bestimmungen 


8 






12-9 


Number of designation fees payable 
(maximum 6) 


8 






12-10 


BestimmungsgebOhr 


(X) 


172 


.11 






12-11 


Gesamtbetrag der 
Bestimmungsgebtihren 


D 


1.376.88 






12-12 


PCT-EASY-GebOhrenermaaigun 
a 


R 


-246.43 






12-13 


Gesamtbetrag der intemationalen 1 
Gebtihr (B+D-R) 




1.930.38 




12-14 


GebOhr ftir Phoritatsbeleg 
Anzahl der beantragten 
Priorttatsbelege 


1 






12-15 


Gebtihr per Prioritdtsbeleg 


(XI 


35 






12-16 


Gesamtbetrag GebUhr ftir 
Prioritdtsbeleq(e) 


F 




35 




12-17 


Gesamtbetrag der zu zahlenden 
GebUhren (T+S+N-P) 


=:> 


3.988.64 




12-19 


Zahlungsart 


Sonstige: Abbuchung durch gesonderte 
Zahlungsliste 
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12^0 


Anweisungen betreffend laufendes 
Konto 

Das Anmeldeamt: 


Deutsches Patent- und Markenamt (RO/DE) 


12-20-2 


wird beauflragt. Fehlbetrdge oder 
Qberzahlungen des vorstehend 
angegebenen Gesamtbetrags der 
GebOhren meinem laufenden Konto zu 
belasten bzw. gutzuschreiben 


✓ 


12-21 


Nummer des laufenden Kontos 


409022601 


12-22 


Datum 


24 Mai 2000 (24,05.2000) 


12-23 


Name und Unterschrifl 


SIEMENS AKTIENGESELLSCHAFT 



prOfprotokoll und bemerkungen 



13-2-1 



13-2-2 



Prtlfergebnisse 
Antrag 



Prtlfergebnisse 
Staaten 



Grun? 

Die Bezeichnung der Erfindung muB kurz 
und genau gefaBt sein, Bitte uberprtif en . 



Grun? 

Es konnen mehr Bestimmungen vorgenommen 
werden. Die folgenden Staaten sind nicht 
bestinimt worden: AP: ( GH, GM, KE, LS, 
MW, SD, SL, SZ, TZ, UG, ZW) ; EA: ( AM, 
AZ, BY, KG, KZ, MD, RU, TJ, TM) ; OA: ( 
BF, BJ, CF, CG, CI, CM, GA, 'GN, GW, ML, 
MR, NE, SN, TD, TG) ; AE , AG, AL, AM, AT, 
AZ, BA, BB, BG, BY, CA, CH, LI, CR, CU, 
CZ, DE, DK, DM, DZ , EE, ES, FI , GB, GD, 
GE, GH, GM, HR, HU, ID, IL, IS, KE , KG, 
KP, KZ, LC, LK, LR, LS, LT, LU, LV, MA, 
MD, MG, MK, MN, MW, MX, NO, NZ, PL, PT, 
RO, RU, SD, SE, SG, SI, SK, SL, T J , TM, 
TR, TT, TZ, UA, UG, UZ , VN, YU, ZA, ZW. 
Bitte uberprufen, 



GR 99 P 2055 - 14 



Patent claims 



1. A method for checking the authenticity of a first 
5 communication subscriber in a communications network, 

in which a first fault information item is formed in the 
first communication subscriber using a fault detection 
data item of the service provider and an information item 
relating to a random data item; 

10 - in which a second fault information item is formed in a 

second communication subscriber in the communications 
network using a fault detection data item of the second 
communication subscriber and the information item 
relating to the random data item; 

15 - in which the authenticity of the first communication 

subscriber is checked using the first fault information 
item and the second fault information item. 

2. The method as claimed in claim 1, in which a difference is 
20 determined between the fault detection data item of the 

first communication subscriber and the fault detection data 
item of the second communication subscriber. 

3. The method as claimed in claim 2, in which the difference is 
25 limited. 

4. The method as claimed in one of claims 1 to 3, used within 
the scope of a mobile phone system. 



30 5. 



An arrangement for checking the authenticity of a first 
communication subscriber in a communications network, 




GR 99 P 2055 - 14a - 



in which the first communication subscriber is set up in 
such a way that a first fault information item can be formed 
using a fault detection data item of the first communication 
5 subscriber and an information item relating to a random data 

item; 



10 



GR 99 P 2055 - 15 - 

in which a second communication subscriber is set up in 
the communications network in such a way that a second 
fault information item can be formed using a fault 
detection data item of the second communication 
subscriber and the information relating to the random 
data item; 

in which the authenticity of the first communication 
subscriber can be checked using the first fault 
information and the second fault information. 

6. The arrangement as claimed in claim 5, in which the first 
communication subscriber is a service provider and/or the 
second communication subscriber is a service user in the 
communications network. 

7. The arrangement as claimed in claim 5 or 6, in which a fault 
detection data item is a sequential number. 



8. The arrangement as claimed in one of claims 5 to 7, in which 
20 the information relating to the random data item is a random 

number . 

9. The arrangement as claimed in one of claims 5 to 8, in which 
the first communication subscriber is a service provider in 

25 the communications network and/or the second communication 

subscriber is a service user in the communications network. 

10. The arrangement as claimed in claim 9, in which the service 
provider is a mobile phone operator and/or the service user 

30 is a mobile phone. 



15 



11. The arrangement as claimed in one of claims 5 to 10, used 
within the scope of a mobile phone system. 



INTERNATIONALE 



CHERCHENBERICHT 



males Aktenzeichen 



PCT/DE 00/01788 



A. KLASSIFIZIERUNG DES ANMELOUNGSGEGENST ANDES 

IPK 7 H04Q7/38 



Nach der Intemationalen Patentktassifikation (IPK) Oder nach der national en Klasslflkation und der IPK 



B. RECHERCHIERTE QEBIETE 



Recherchierter Mindestprufstoff (Klasslfikationssystem und Klassifikationssymbole ) 

IPK 7 H04Q 



Recherchierte aber nicht zum Mindestprufstoff gehorende Veroffentlichungen, soweit diese unter die recherchierten Gebiete fallen 



Wahrend der intemationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evti, verwendete Suchbegriffe) 

EPO-Internal 



C. ALS WESENTUCH ANGESEHENE UNTERLAGEN 



Kategorie" Bezeichnung der Veroffentlichung, soweit erf order! ich unter Angabe der in Betracht kommenden Telle 



Betr. Anspruch Nr. 



us 5 799 084 A (GALLAGHER MICHAEL D ET 
AL) 25. August 1998 (1998-08-25) 
Spalte 5, Zeile 45 -Spalte 6, Zeile 26 

WO 91 01067 A (MOTOROLA INC) 
24. Januar 1991 (1991-01-24) 
Seite 4, Zeile 22 -Seite 5, Zeile 22 



1-11 



1,2,4-11 



□ 



Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



0 



Siehe Anhang Patentfamilie 



* Besondere Kategorien von angegebenen Veroffentlichungen 

"A" Veroffentlichung, die den allgemeinen Stand der Technik definiert. 
aber nicht als besonders bedeutsam anzusehen ist 

"E" alteres Dokument, das jedoch erst am oder nach dem intemationalen 
Anmeldedatum veroffentlicht worden ist 

"L" Veroffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er- 
scheinen zu lassen, oder durch die das Veroffentlichungsdatum einer 
anderen im Recherchenbericht genannten Veroffentlichung belegt werden 
soli Oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"O" Veroffentlichung, die sich auf eine mundliche Offenbarung, 

eine Benutzung, eine Ausstellung oderandere MaBnahmen bezieht 
"P" Veroffentlichung. die vor dem intemationalen Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroffentlicht worden ist 



"T" Spatere Veroffentlichung, die nach dem intemationalen Anmeldedatum 
Oder dem Prioritatsdatum veroffentlicht worden ist und mit der 
Anmeldung nicht kollidiert, sondem nur zum Verstandnis des der 
Erfindung zugrundeliegenden Prinzips oder der ihr zugmndeliegenden 
Theorie angegeben ist 

"X" Veroffentlichung von besonderer Bedeutung; die beanspmchte Erfindung 
kann allein aufgmnd dieser Veroffentlichung nicht als neu oder auf 
erfinderischer Tatigkeit beruhend betrachtet werden 

"Y" Veroffentlichung von besonderer Bedeutung; die beanspmchte Erfindung 
kann nicht als auf erfinderischer Tatigkeit benjhend betrachtet 
werden, wenn die Veroffentlichung mit einer oder mehreren anderen 
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und 
diese Verbindung fur einen Fachmann naheliegend ist 

'&'. Veroffentlichung, die Mitglied derselben Patentfamilie ist 



Datum des Abschlusses der intemationalen Recherche 



4. Oktober 2000 



Absendedatum des intemationalen Recherchenberichts 



17/10/2000 



Name und Postanschrift der Intemationalen Recherchenbehorde 
Europaisches Patentamt, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040. Tx. 31 651 epo nl. 
Fax: (+31-70) 340^16 



Bevollmachtigter Bediensteter 



Bernedo Azpiri , P 
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VERTRAG 



ER DIE INTERNATIONALE ZUSAJ 
DEM GEBIET DES PATENTWI 



>AMM1 



ENARBEIT 

S 



Absenden INTERNATIONALE RECHERCHENBEHORDE 



An 

SIEMENS AKTIENGE 
Wittelsbacherpla 
80333 NQnchen 
GERMANY 


SELLSCHAFT 
tz 2 

/ 1 C^C^ \/M Moh d/d: 
^1 vivi ivicn n/HI 

Eing. ^ ^ Okt. 2000 

GR /J 
Frist ^ 


MITTEILUNG OBER DIE OBERMITTLUNG DES 
INTERNATIONALEN RECHERCHENBERICHTS 
ODER DER ERKLARUNQ 

(Regei44.i PCT) 


^ Absendedatum ^ 

, (Tag/Monat/Jahr) 17/10/2000 


Aktenzeichen des Anmeldere Oder Anwalts ' ^ 
99P2055P 


WEITERES VORGEHEN siehe Punkte 1 und 4 unten 


Internationales Aktenzeichen 

PCT/DE 00/01788 


IntemBtionales Anmeldedatum 
aag/MonaVJahO 31/05/2000 


AnmeUer 

SIEMENS AKTIENGESELLSCHAFT 



c 



1. E 



□ 
□ 



Dem Anmelder wird mitgeteilt, daB der intemationale Recherchenbericht eretellt wurde und ihm hiermit ubermtttelt wird. 
Elnrelchung von Anderungen und einer Erklirung nach Artltel 19: 

Der Anmelder kann auf eigenen Wunsch die Anspruche der intemationalen Anmeklung findem (eiehe Regel 46): 

Bie wann sind Anderungen elnsureiehen? 

Die Frist zur Einreichung eolcher Andemngen betrfigt QbUcherweiee zwel Monate ab der Obermittlung des 
intemationalen Rechercshentjerichts; weitere Einzelheiten sind den Anmerkungen auf dem Beiblatt zu entnehmen. 

Wo sind Anderungen einzurelehen? 

Unmittelbar beim Intemationalen BOro der WlPO, 34, CHEMIN des Colombettes, CH-121 1 Genf 20, 
Teiefaxnr.: (41-22) 740.14.35 

Nfihere HInwelse sind den Anmerkungen auf dem Beiblatt zu entnehmea 

Dem Anmelder wird mitgeteilt, daB kein 'intemationaler Recherchenbericht erstellt wird und daB ihm hiermit die Ertd&rung nach 
Artikel 1 7(2)a) ubermittett wird. 

HInslchtllch des WIderspruchs gegen die Entrichtung einer zus&tzltchen Gebuhr (zusAtzlicher GebQhren) nach Regel 40.2 wild 
dem Anmelder mitgeteilt, daB 

der Widerspruch und die Entscheidung hieruber zusammen mit seinem Antrag auf Obermittlung des Wortlauts sowohl des 
WIderspruchs als auch der Entscheklung hieruber an die Bestimmungs&mter dem intemationalen Buro Qt)ermittelt worden 
sind. 



□ 
□ 



noch keine Entscheidung uber den Widerspmch vorliegt; der AnmeMer wird benachrichtigt, sobald eine Entscheklung 
getroff en wurde. 



Welterss Vorgehen: Der Anmelder wird auf folgendes aufmerksam gemacht 

Kurz nach Ablauf von 18 Monaten seit dem Priorltatsdatum wird die intemationale Anmeldung vom Intemationalen Buro verdffent- 



licht. Wgder Anmelder die Verdffentlichung vertiindem Oder auf einen spfiteren Zeitpunkt verschietjen, so muB gemftB Regel 90 . 
bzw. 9Cr!3 vor AbschluS der technischen Vort>erBitungen fur die intemationale Verdffentlichung eine Erklfirung uber die 2Ujrucknari 
me der intemationalen Anmeldung Oder des PrioritStsanspruchs beim intemationalen BOro eingehen. 

innerhalb von 19 Monaten seit dem Priorit&tsdatum ist ein Antrag auf intemationale voriaufige PrQfung. einzurelehen, wenn der 
Anmelder den Eintritt in die nationaie Phase bis zu 30 Monaten seit dem Priorftfitsdatum (in manchen Amtem soger noch Ifinger) 
verschieben mdchte. 

Innerhalb von 20 Monaten seit dem Priorltatsdatum muB der Anmelder die fQr den Emtrftt in die nationaie Phase vorgeschriebenen 
Handlungen vor alien Bestimmungs&mtem vomehmen, die nicht innerhalb von 1 9 Monaten seit dem Prioritfttsdatum in der 
Anmeldung Oder einer nachtr&gitchen Auswahlerkl&nmg ausgewihK wurden oder nicht ausgewfihit warden konnten, da fur sie 

Kapitel II des Vertrages nicht vertHndlich ist. 



Name und Postanschrift der Intemationalen Recherchenbehdrde 

Europdtsches Patentamt, P.B. 561 8 Patentiaan 2 
NL-2280 HV Rijswijk 

Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 

Fax: (+31-70) 340-3016 



Bevollm&chtigter Bediensteter 

Peggy Frenzel 



Formblatt PCT/ISA/220 (Juli 1998) 



(Siehe Anmerkungen eufBeiblaU) 



UNGEN ZU FORMBLATT PCT/ISA/221 



Otsse AnmerKungwi sollvn grundlogende Hinwawo aair Einwichung von Andarungen gmmkB ArtiM 1 9 gaban. Dmmmn Anm«rkung«n 
Iwgen die EHord»miM9 det Vertrags Qbar die intemationale Zusammenarbeit auf dem Gebiet dee Petentweeene (PCT), der AuafOhrungs- 
ordnung und der VerwettungsnohUinien 2u dieeem Vertreg zugrunde. Bei Abiweiohungen zwieohen dieeen Anmerfcungen und 
obengenannten Texten eind letztere maSgebend Nihere Einzelheiten etnd dem PCT-Uitfaden fOr Anmelder, einer VerOffentHohung dw- 
WlPO, zu •ntnehmen. 

Die in dieeen Anrnedcungen venwendeten Bagriffe *ArtiKer, *Reger und "Abeehnttt* beziehen sioh jeweiie auf die Beettmmunoen dee 
PCT-Veitrage, der PCT-AuefOhrungeordnung hzw. der PCT-Verwattungeriehtllnien. 

HINWEISE ZU ANDERUNGEN GEMASS ARTIKEL 19 

Naoh Ertiatt dee intemationalen Reeherohenberiohts hat der Anmelder die Mdgltohkeit, einmal die AneprOohe der intemationaien 
Anmeldung zu Andem. Es iet jedooh zu betonen, daB, da alle Teiie der intemationalen Anmeldung (AnaprOehe, BeeeKreiburig und 
Zeichminaen) wAhrend dee intemationalen vorlAufigen PrQfungsverfahrene ge&ndert werden k6nnen, nomialerweiae keine Notwendgkeit 
besteht, Anderungen der AneprOohe naoh Artike4 1 9 einzureichen, auBer wenn der Annoetder z.B. zum Zweoke eines vorlAufigen 
Sohutzee die VerflffentKohung dieser Anepruche wOnsoht oder ein anderer Gaind fOr etne Anderung der AneprOohe vor ihrer intemationa- 
len VerOffentUohung vorliegt. Weiterhin iet zu beaohten, daB ein voriAufiger Bohutz nur in einigen Gta^en erhHtiioh iet 

Weleha T«lle der IntamMionalM Anmeldimg kftnnen gsAndert wwden? 
Im Rahman von Artikal 19 kAnnan nur die AnaprOehe geAndert werden. 

In der intornatonalen Phaee kAnnan die AneprOohe auoh nach Artikel 34 vor der mit der intemationalen vorlAufigen PrOfuno beauf- 
tragten BehAnto geAndert (oder noehmale geAndert) werden. Die Beeehreibuhg und die Zek:hnungan kOnnan nur naoh Artikel 34 
vor der mit der intemationalen vorlAufigen PrOf ung beauftragten BehArde geAndert werden. 



Beim Eintritt in die nationale Phaee kdnnen aUe Tede der internationalan Anmeldung naoh Aitikal 28 
41 geAndert werden. 



Oder gegebenenfatis Artikal 



Ble wann eJnd Anderungen einzurelehan? 

!ir*^.^^fl!I** ^ Obermittlung des intemationalen Reeherohenberk^hte oder innerhalb von aeohzehn Monaten ab 

^ klJlSII^^lJf Friet epAter aW^ft. Die Andemngen gelten jedooh aJa rechtzeitig eingereicht. wenn eie 

r^J^^!\^^!9P^ j^^J maBgebenden Fnat. aber noeh vor AbeohluB der teohnieohen Vorbereitungen fOr die 
Internationale VerAfientliehung (Regal 46.1 ) zugehan. 

Wo eInd die Andaningan nleht einairaidiM? 

STsSSSK Intemationalen BOm. nieht aber beim Anmekiaamt oder der Intamatkmalan ReoherohanbahArde 

FallB ein Antrag auf intemationale vortAufige PrOfung eingereioht wurde^rird, eiehe unten. 

In welchar Form kAnnan Anderungen arfolgan? 

Eine Anderungimn ^ Streiohung eines oder mehrerer ganzer AneprOohe, durch HinzufOgung einee oder mahrwar 

neuer AneprOohe oder duroh Anderung des Wortlauts eines oder mehrerer AnapiOohe in der eingai^ichten Faesung^ nianrerar 

ISiSKllS'^^ ^ •^''^•^ Andemngen von dem umprOnglioh aingar«ohten Blatt 

Alle AraprOohe. ^ auf einem Ereatzbtatt erseheinen, stnd mR arabieehen Ziffem zu numerieran. Wird ein Anepruch geetriehan eo 

na Anderungen eInd In der Spreeha abzufaeean, in der dialntemaiionAia Anmeldung varAffmttleht wM. 

Weiehe Untartegan etnd den Anderungen balzufOgen? 
Beglattachrelben (Abeehnltt 205 b)): 

Die Andemngen sind mit einem Begleiteehralben einzureiohen. 

2f!;2?'***°^'*^T" ^"'r'?* f "•^"'"•n rnH der intemationalen Anmekiung und den geAnderten AneprOohen varOffentKoht Ea 
ist nioht zu vennraoheem mrt der 'ErWAmng naoh Artikel 19(1)' (eiehe unten. "ErklArung n^h Artikal 19 (ly) '^"'"•""^ " 

2l!i£??JS!!!f*ir^^ ""^l" Wahl dee Anmeldere In engliacher oder frwizAalaeher Spraehe abzufaaeen. Bei enaliachaDra- 



Anmerkungen zu Formblatt PCT/ISA/220 (Blatt 1) (Januar 1994) 



BNSDOCIO: ^I8A220NODEP4JL> 



ANMERKU 



ZU FORMBLATT PCT/iSA/220 (Foi 



9) 



Im BeglaitBchrMben Bind die Untenehiede zwiaehen dsn AnsprOohen in der eingerBiehten Fasaung und don geAndertan AnaprOohan 
anzugaban. So mi mtbaaondare zu jadam Anapruoh in dar intamotionalan Anmatdung anzugaban (glaiohlaukanda Angaban 2u 
varaehiadanan Anaprttohan kAiman zuMmmangafaBt wardan), ob 

0 dar Anaprueh unvarAndert ist; 

ii) dar Anaprueh gastriohan wordan ist; 

hQ dBf Anaprueh nau itt; 

w) dar Anaprueh ainan edar mahrara AnaprOeha in dar aingaraiehtan Faaaung araatzt; 

V) der Anaprueh auf dia Taihtng ainaa Anapruoha in dar aingaraiehtan Faaaung zurOelczufOhran iat 



Im folgandan aind Baiaplala angagaban. wia Andarungan Im Baglattchralban zu arttutam atnd: 

1. [Wann anatalla von uraprOnglich 48 AnaprOohan naeh dar Anderung ainigar AnaprOeha 51 AnaprOeha axiatiaian] 
» 1 faia 29, 31, 32. 34, 35. 37 bia 48 warden durch ge&ndarta AnaprOeha glaiehar Numariamna arai 



*Dia AnaprOeha 



gejkndarta AnaprOeha glaiehar Numariamng araatzt; AnaprOeha 



30, 33 und 36 unvar&ndart; m%f AnaprOeha 49 faia 51 htnzugefOgt 

[Wenn anate»e von uraprOngfieh 1 5 AnaprOohen naeh der Andemng alter AnaprOeha 1 1 AnaprOeha axiatiaran]' 
'Qe&nderte AnaprOohe 1 bta 11 traten an die SteHe der AnaprOohe 1 bis 15." 

[Wenn urBprDngiieh 14 AnaprOche esdatierten und die Anderungen dartn beatehen, daB eintge AnaprOohe geatnohen warden und 
neue AnaprOche hinzugefOgt werden]: 

^!^!P?°^fJ 6 unverAndert; AnaprOohe 7 bis 13 geatriohen; neue AnaprOeha 15. 16 und 1 7 hinzugafOgt.'Odar- An- 

aprOohe 7 bis 13 gastriohen; neue AnaprOohe 15, 16 und 17 htnzugefOgt; alia Qbrigan AnaprOeha unvartndmt." 
[Wenn verschiadene Artan von Anderungen durchgefOhrt werden]: 

-AnaprOeha 1-10 unvarAndart; AnaprOohe 1 1 bia 13. 18 und 19 geatriohen; AnaprOohe 1 4, 1 5 und 16 duroh geflndertan An- 
aprueh 14 araatzl; Anaprueh 17 in geAnderte AnaprOohe 15, 16 und 17 untertaitt; naua AnaprOohe 20 und 21 hinzugefOgt • 



"ErtdAning naeh Artlkal 1 9(1)'' (Regal 46.4) 

Dan Anderungen kann aina ErtdArung beigefOgt werden, mit der die Andarungan arlAutart und ihra Auawirkungan auf dm 
Baaohiaibung und dia Zaiohnungan dargelegt warden (dia nieht naeh Artikal 1 9 (1) gaAndart warden kOnnan). 

Die ErWArung wird zuaammen mit der intemationalen Anmeldung und den geAnderlen AnaprOohen varOflantliehl. 
Sla iat in dar Spraeha abztifaaaan, bi dar dia intamatkmalan Anmaidung varAffanlileht wird. 

SiamuB kurz gehaltan aain und darf . wann in angtiaoher Spraohe abgef aBt oder ina Engliaehe Obarsatzt. nieht mehr aia 500 
WOrter umfasaen 

Die ErWArung ist nieht zu venwechaein mit dem Begteitaohraiben. das auf die Unteraohiede zwisohen den AnaprOohen in der 
aingerejohten Faaaung und den geAnderten AnaprOohen hinwaiat. und eraetzt letzteraa nioht. Sie »t auf einem geaondartan Blatt 
etnzuratehen und in der Uberachnft als solohe zu kennzeiohnen. vorzugsweise mit den Worten 'ErWArung naeh Artikel 19 (1)*. 

£frifl?iSJ!I!^^ inter nationalen Reoherohenberioht oder die Bedeutung von in dam 

Benow an^fOMen VarMantfiohungan anthalten. Sie darf auf im intemationalen Recherehanbenoht angef Qhrte VerOffentliohun- 
gen. m aieh auf amen baabmmlan Anaprueh baziahan, nur tm Zuaammanhang mit ainer Anderung dieaea Anapruoha Bazug 



Auawlrfcungen ainaa baralta gaatelitan Antraga auf Intamation^avorfAuflga PrOfung 

Illf»!SU Andeiiingen naeh Artikal 1 9 bareita ain Antrag auf intemationale vorlAufige PrOfung 

g~te«t jw)rden. ao aollte cter Anrnelder in aetnem Intereaae glaichzaitig mit dar Einraiohung der Andemngen beim Intam^ion elan 
Ra^S aT«SS sito) intemationalen vorlAufigan PrOfung baauftragan Bah6rde ainraiehan (aiahe 

^ISSm Andarungan hinalctitllch dar Obaraatzung dartntamatkmalan Anmaidung balm EIntrttt In dia 

naWonale Phaaa mOglioherwaiaa anatatt oder zuaAtzlioh zu der Ober- 

SSS^ttrOX'w^^ 

w*IlrtJ^^ Erfordemlaae jadaa baatimmtan/auage wAhlten Amta aind Band II dea PCT-Lailfadena fOr Anmaldar 



Anmerkungen zu Fonnbiatt PCT/ISA/220 (Biatt2) (Januar 1994) 



BNSDOCID: <X8ISA220NODEP4J^ 



VERTRAG 



QBER die INTERNATIONALE ZUSAbflfi/IENARBEIT 
MM: DEM GEBIET DES PATENTWeAs 

PCT 

INTERNATIONALER RECHERCHENBERICHT 

(Artikel 1 8 sowie Regein 43 und 44 PCT) 



Aktenzeichen des Anmelders Oder Anwalts 
99P2055P 


WEITERES MItteilung uber die Ubermittlung des intemationalen 
m.^*.^^. Recherchenberichls (Formblatt PCT/ISA/220) sowie, aowait 
VORGEHEN zutreffend, nachstehender Punkt 5 


Internationales Aktenzeichen 

PCT/DE 00/01788 


Internationales Anmeldedatum 

(Tag/Monat/Jahr) 

31/05/2000 


(FrOhestes) PriorfUttsdatum (Tao/Monat/Jahr) 

15/06/1999 


Anmelder 

SIEMENS AKTIENGESELLSCHAFT 



Dieser Internationale Recherchenbericht wurde von der Intemationalen Recherchent>eh6rde erstellt und winj dem Anmelder gem&B 
Artikel 18 Qbennittelt. Eine Kopie wird dem Intemationalen Buro ut>ermlttelL 

Dieser intemationale Recherchenbericht umfaBt insgesamt _Z BIfttter. 

Pn DarQt>er hinaus Uegt ihm Jewells eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik beL 



1. Qrundlage dee Berlehts 

a. Hinslchtilch der Spreehe ist die intemationale Recherche auf der Grundiage der Intemationalen Anmeldung in der Sprache 
durchgefuhrt worden, In der sie eingerelcht wurde, sofem unter diesem Punkt nichts anderes angegeben ist 

I I Die intemationale Recherche ist auf der Grundiage einer t>ei der Beh6rde eingereichten Obersetzung der Intemationaten 
Anmeldung (Regel 23.1 b)) durchgefuhrt worden. 

b. Hinsichtlich der in der intemationalen Anmeldung offenbarten Nueleotid- und/oder Aminosfiurasequenz ist die intemationale 
Recherche auf der Gmndlage des Sequenzprotokolls durchgefQhrt wonJen, das 

I I in der intemationalen Anmeldung in Schriflicher Form enthalten ist 

I I zusammen mit der Intemationalen Anmeldung in computer1est>arer Form eingereicht worden ist 

I I bei der Beh6rde nachtr&glich in schriftlicher Form eingereicht worden ist 

I I bei der Behdrde nachtr&glich in computeriesbarer Form eingereicht worden ist 

Die Erklfimng, daB das nachtritglich eingereichte schrmiiche Sequenzprotokoll nicht fiber den Offenbaningsgehalt der 
intemationalen Anmeklung im AnmekJezeHpunkt hinausgeht, wurde vorgelegt 

□ Die Erklfimng. daS die In computeriesbarer Fomi erfaBten Infbrmationen dem schrtftftchen SequenzprotokoU entsprechen, 
wurde vorgelegt 

2. \^ Beetimmte AnsprOche haben sich als nIcht recherchiertMir erwieaen (siehe Feid I), 
a Q Mangelnde EInheiUiehkett der Erflndung (siehe Feld II). 

4. Hinslchtilch der Bezelchnung der Erflndung 

pn wird der vom Anmelder eingeretehte Wortiaut genehmigt. 
I I wurde der Wortiaut von der Behdrde wie folgt festgesetzt: 



Hinslchtilch der Zueammenfaseung 

lY] wird der vom AnmeMer eingereichte Wortiaut genehmigt. 

□ wurde der Wortiaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der Behdrde festgesetzt Der 
Anmelder kann der Behdrde innerhalb eines Monats nach dem Datum der Absendung dieses intemationalen 
Recherchenberichts eine Stellungnahme vorlegen. 

Folgende Abbildung der Zeichnungen Ist mIt derZusammenfassung zu verdffentiichen: Abb. Nr. _3 

I I wie vom Anmelder vorgeschlagen Q Iceine der Abb. 

\T\ well der Anmelder selbst kelne Abbildung vorgeschlagen hat 

rn weil diese Abbildung die Erflndung besaer tonnzeichnet 



Formblatt PCT/ISA/210 (Blatt 1) (Jul! 1998) 



A. KLASSIFIZIERUNGDESANMELDUNGSaeGENSTANDES 



A. KLASSIFIZIERUNGDESA 

IPK 7 H04Q7/38 



s M.JHENBERICHT 



E 00/01788 



Nach der IntemationaJen PatentMasslflkation (IPK) Oder nach der nationalen Ktassffikation und der IPK 



a RECHERCHIERTEGEBIETE 



Reeherchierter MindestpriMstoff (Kiassffikationssystem und Klaasffikationasymbole ) 

IPK 7 H04Q 



noc he i chleite aber nioht aim MndostprOMoff geh6randa VeiAffenWehungea 80«««lt dtose unter die ( 



I Gebiale talan 



Wfihrend der intematicinalsn 

EPO-Internal 



Rachwche konsultierte al8trtroni»cho Dafnbank (Name der Dtanbank und evtt. waiwandeto Suehbegime) 



a ALS WESENTUCH ANGESEHENE UNTERLAGEN 



Katagorie* Beg«fchnungderVerfllfenMlctHing,»oiiiw«e rt ot^ 



aatr. Anepiueh Nr. 



US 5 799 084 A (GALLAGHER MICHAEL D ET 
AL) 25. August 1998 (1998-08-25) 
Spalte 5, Zelle 45 -Spalte 6, Zelle 26 

WO 91 01067 A (MOTOROLA INC) 
24. Januar 1991 (1991-01-24) 
Seite 4, Zeile 22 -Seite 5, Zelle 22 



1-11 



1.2,4-11 



□ 



WeitoreVei 
entnehman 



ingensindderPoitsetzungvonFeldCzu |^ Siehe Anhang PatentfamOie 



* Besondere Kategorien von angegebenen Ver&ffentiichungen 

Verfiffentlichung, dae den allgemeinen Stand der Technik definiert. 
aber nicM ais besonders bedeutsam anzusehen ist 

"E* ttteres Dokument das Jedooh eret am oder nach dem intemationalen 
Anmeldedatum verBHentlicht worden ist 

•L" VerSffentlfehung, die geelgnet 1st einen PHorit&tsanspnjch zweffefhaft er- 
echeinen zu laasen. Oder durch die das Ver6ffentitchungsdatLim einer 
anderen im Recherchenbericht genannten Ver6ffentliclujng belegt werden 
soli Oder die aus efnem anderen besonderen Gnind angegeben ist (wie 
ausgefuhrt) 

'O* Verdffentiichung, die sich auf eine mundliche Offenbaamg. 

» eirw Benutzung, eine Ausstellung Oder andere MaSnahmen bezieht 
•P- VerSffentltehung, die vor dem intemationalen Anmeldedatum, aber nach „ . 
dem beansoruchten Prioritfttsdatum ver&ffantUeht warrian list « 



T" SpStere Verdffentiichung, die nach dem intemationaien Anmeldedatum 
Oder dem Prf orit&tsdatum verdffentiicht worden ist und mtt der 
Anmeldung nicht koUidiert, sondem ruir zum Vefstftndnis dea der 
B^mgNu^r^d^iependen Prinzlpa oder der ihr zugrundeliegenden 

*X' Ver&ffentlichung von besonderer Bedeutung; de beanspruchte Erfindung 
kannallelnaufgTunddleserVer&ffentlnhung nk:ht als neu oder auf 
eifinderischer tfitlgkeft beruhend betrachtet werden 

Ver6ffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als auf erfinderischer T&tigkeit bemhend betrachtet 
weiden, wenn die Ver&ffentltehung mit einer oder mehreren anderen 
VeraffenlSchungen dieser Kategorie in Veibindung gebracht wird und 
dieae Verbindung fQr einen Fachnmnn naheiiegend ist 
VerUfentliehung. die Mitgiied derselben PatentfamHie iat 



Datum des Abschlusses der interrwtionalen Recheiche 

4. Oktober 2000 


Absendedatum des intemationaten Recherchenberichts 

17/10/2000 
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Bes chreibung 

Verfahren und Anordnung zur Uberprljifung einer Authentizitat 
eines ersten Kbmmunikationsteilnehxners in einem Koxnmunikati- 
onsnetz 



steilnehmers in einem Komiuiinikationsnetz . 

In einem Kommunikationsnetz werden im allgemeinen Daten zwi- 
schen Kommunikationsteilnehmern, beispielsweise einem Dien- 
stanbieter und einem Dienstnutzer, ubertragen. Um ein Kommu- 
nikationsnetz vor einem Eindringen eines nichtberechtigten 
Kommunikationsteilnehmers in das Kommunikationsnetz zu schtit- 
zen, wird in der Regel die Authentizitat eines jeden Kommuni- 
kationsteilnehmers tiberprilft. 

Aus Dokument [1] ist ein Verfahren und eine Anordnung zur 
Oberprtifung einer Authentizitat eines Kommunikationsteilneh- 
mers, insbesondere eines Dienstanbieters oder eines Dienst- 
nutzers, in einem Kommunikationsnetz bekannt. 

Das aus dem Dokument [1] bekannte Verfahren und die entspre- 
chende Anordnung basieren auf einem sogenannten 3G TS 33,102 
Version 3 . 0 . 0-Draf t-Standard, welcher eine Sicherheits- 
Architektur eines Mobil funksystems beschreibt. 

In Fig. 4 ist die Vorgehensweise bei einer Oberprufung einer. 
Authentizitat eines Kommunikationsteilnehmers, wie sie aus 
dem Dokument [1] bekannt ist, symbolhaft dargestellt und wird 
im folgenden kurz und auszugsweise erlautert. 



Eine Obertragung von Daten ist in Fig, 4 jeweils durch einen 
Pfeil dargestellt. Eine Richtung eines Pfeils kennzeichnet 
eine tJbertragungsrichtung bei einer Dateniibertragung. 



Die Erfindung betrifft ein Verfahren und eine Anordinung zur 
Oberpriifung einer Authentizitat eines ersten Kommunikation- 
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Fig, 4 zeigt ein Mobil funks ys tern 400, umfassend einen Nutzer 
401 einer Kommunikationsdienstleistung/ beispielsweise ein 
, Mobiltelefon, und einen Anbieter 402 einer Kommunikations- 
dienstleistung/ Der Anbieter 402 umfaBt ein Einwahlnetz 403 
mit einem Einwahlnetzbetreiber/ bei dem der Nutzer 401 lokal 
eine Kommunikationsdienstleistung anfordert, und ein Heimat- 
netz 4 04 mit einem Heimatnetzbetreiber, bei dem der Nutzer 
401 angemeldet und registriert ist. 

Ferner weisen der Nutzer 401, das Einwahlnetz 403 und das 
Heimatnetz 404 jeweils eine zentrale Verarbeitungseinheit mit 
einem Speicher auf, beispielsweise einen Server (Zentralrech- 
ner) , mit welcher Verarbeitungseinheit die im folgenden be- 
schriebene Vorgehensweise tiberwacht und gesteuert wird und 
auf welchem Speicher Daten gespeichert wer den und/ Oder sind. 

Das Einwahlnetz 403. und das Heimatnetz 404 sind tiber eine Da- 
tenleitung, tiber welche digitale Daten tlbertragen werden k6n- 
nen, miteinander verbunden. Der Nutzer 401 und das Einwahl- 
netz 403 sind tiber ein beliebiges tJbertragungsmedium zur 
Obertragung von digitalen Daten miteinander verbunden • 

Bei einer Kommunikation wahlt sich der Nutzer 401 in das Ein- 
wahlnetz 403 ein 410. Zu Beginn der Kommunikation erfolgt ei- 
ne Oberprtifung sowohl der Authentizitat des Nutzers 401 als 
auch der Authentizitat des Anbieters 402. 

Dazu fordert das Einwahlnetz 4 03 sogenannte Authentif ikati- 
onsdaten, mit welchen die Oberpriifung der Authentizitat des 
Nutzers 401 und des Anbieters 402 moglich ist, von dem Hei- 
matnetz 404 an 411. 

Die Authentif ikationsdaten, welche von dem Heimatnetz 404 er- 
mittelt werden, umfassen eine Zufallszahl und eine Sequenz- 
folgenxammer des Anbieters 402. Die Sequenzf olgennummer des 
Anbieters 402 wird derart ermittelt, daiJ ein Zahler des An- 
bieters 402 bei jedem Kommunikationsversuch zwischen dem Nut- 



zer 401 und dem Anbieter 402 die Sequenzfolgenummer des An- 
bieters 402 lam den Wert 1 erh5ht. 

Es ist anzumerken, daii die Zuf allszahl und die Sequenzf ol- 
5 genuininer des Anbieters 402 nur einen Teil der Authentif ikati- 
onsdaten darstellen und nicht abschlieBend zu verstehen sind. 
Weitere Authentif ikationsdaten sind aus [1] bekannt. 

Das Heimatnetz 404 ubertragt die angef orderten Authentif ika- 
10 tionsdaten an das Einwahlnetz 403 412. Das Einwahlnetz 403 

bearbeitet die empfangenen Authentif ikationsdaten in geeigne- 
ter Weise 413 und iibertragt die bearbeiteten Authentif ikati- 
onsdaten an den Nutzer 401 414. 

15 Der Nutzer 401 tlberprUft unter Verwendung einer eigenen Se- 
quenzfolgenummer/ welche entsprechend der Sequenzfolgenummer 
des Anbieters 402 gehandhabt wird, und der Sequenzfolgenummer 
des Anbieters 402 die Authentizitat des Anbieters 402 415. 

20 Die Vorgehensweise bei der Uberprtifung der Authentizitat des 
Anbieters 402 ist in [1] beschrieben. 

Ein Ergebnis der Oberprtifung der Authentizitat des Anbieters 
402, "Authentizitat des Anbieters in Ordnung" 416, 
25 "Authentizitat des Anbieters in Ordnung, aber ein Sequenzfeh- 
ler aufgetreten" 417 oder "Authentizitat des Anbieters nicht 
in Ordnung" 418, wird von dem Nutzer 401 an den Anbieter 4 02 
ubertragen 419. 

30 Bei dem Ergebnis "Authentizitat des Anbieters in Ordnung" 416 
Uberprtift das Einwahlnetz 403, wie es in [1] beschrieben ist, 
die Authentizitat des Nutzers 401 420. 

Bei dem Ergebnis "Authentizitat des Anbieters nicht, in Ord- 
35 nung" 418 wird die Kommunikation unterbrochen bzw. neu begon- 
nen 421. 
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Bei dem Ergebnis ''Authehtizitat des Anbieters in Ordnung^ 
aber ein Sequenzfehler aufgetreten" 417 erfolgt eine Resyn- 
chronisation derart/ dafl das Heimatnetz 404 eine Resynchroni- 
sationsanfrage -an den Nutzer 401 sendet 422 • Der Nutzer ant- 
wortet mit einer Resynchronisationsantwort, bei welcher Re- 
synchronisationsdaten an das Heimatnetz 4 04 Obertragen werden 
423. In Abhangigkeit der Resynchronisationsantwort wird die 
Sequenzfolgenuininer des Anbieters 402 verandert 424. Anschlie- 
Bend erfolgt die Prtifung der Authentizitat des Nutzers 401, 
wie es aus [1] bekannt ist. 

Die beschriebene Vorgehensweise weist den Nachteil auf , daB 
bei einer Oberprtlfung einer Authentizitat eines Kommunikati- 
onsteilnehmers, insbesondere bei der Oberprufung der Authen- 
tizitat einiss Dienstanbieters, viele Daten zwischen den Kom- 
munikationsteilnehmern tibertragen werden mtissen. 

Somit liegt der Erfindung das Problem zugrundie/ ein gegentlber 
dem bekannten Verfahren und der bekannten Anordnung verein- 
fachtes und verbessertes Verfahren sowie eine vereinfachte 
und verbesserte Anordnung zur Oberprufung einer Authentizitat 
eines Kommunikationsteilnehmers in einem Kommunikationsnetz 
anzugeben. 

Das Problem wird durch die Verfahren sowie durch die Anord- 
nungen mit den Merkmalen gemaB den unabhangigen PatentansprU- 
chen gelost. 

Bei dem Verfahren zur Oberprufung einer Authentizitat eines 
ersten Kommunikationsteilnehmers in einem Kommunikationsnetz 
wird bei dem ersten Kommunikationsteilnehmers unter Verwen- 
dung einer Fehlererkennungsangabe des ersten Kommunikation- 
steilnehmers und einer Information uber eine Zuf allsangabe 
eine erste Fehlerinf ormation gebildet. Bei einem zweiten Kom- 
munikationsteilnehmer in dem Kommunikationsnetz wird unter 
Verwendung einer Fehlererkennungsangabe des zweiten Kommuni- 
kationsteilnehmers und der Information Uber die Zuf allsangabe 
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eine zweite Fehlerinformation gebildet. Unter Verwendung der 
ersten Fehlerinformation land der zweiten Fehlerinformation 
wird die Authentizitat des ersten Kommunikationsteilnehmers 
Uberprtlft, 

Bei der Anordnung zur UberprUfung einer Authentizitat eines 
ersten Kommunikationsteilnehmers in einem Kommunikationsnetz 
ist der erste Kommunikationsteilnehmer derart eingerichtet, 
dafi unter Verwendung einer Fehlererkennungsangabe des ersten 
Kommunikationsteilnehmers und einer Information tiber eine Zu- 
fallsangabe eine erste Fehlerinformation bildbar^ist. Ferner 
weist die Anordnung einen zweiten Kommunikationsteilnehmer in 
dem Kommunikationsnetz auf^ der derart eingerichtet ist, daB 
unter Verwendung einer Fehlererkennungsangabe des zweiten 
Kommunikationsteilnehmers und der Information uber die Zu- 
fallsangabe eine zweite Fehlerinformation bildbar ist. Unter 
Verwendung der ersten Fehlerinformation und der zweiten Feh- 
lerinformation ist die Authentizitat des ersten Kommunikati- 
onsteilnehmers iiberprufbar . 

Unter der Oberprtlfung der Authentizitat eines Kommunikation- 
steilnehmers in einem Kommunikationsnetz sind Verfahrens- 
schritte zu verstehen, die im weiteren Sinn mit einer Ober- 
priifung einer Berechtigung eines Kommunikationsteilnehmers 
zum Zugang zu einem Kommunikationsnetz oder einer Teilnahme 
an einer Kommunikation in einem Kommunikationsnetz durchge- 
ftihrt werden. 



Somit werden sowohl solche Verf ahrensschritte umfaiit, die im 
Rahmen einer Uberprufung der Berechtigung eines Kommunikati- 
onsteilnehmers zum Zugang zu einem Kommunikationsnetz durch- 
gefuhrt werden, als auch solche Verf ahrensschritte umfaBt, 
die im Rahmen einer Bearbeitung oder einer Verwaltung von Da- 
ten, die bei der UberprUfung verwendet werden, durchgefuhrt 
werden. 
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Bevorzugte Weiterbildungen der Erfindxing ergeben sich aus den 
abhangigen Ansprtichen. 

Die im weitereri beschriebenen Weiterbildungen beziehen sich 
sowohl auf das Verfahren und die Anordnung. 

Die Erfindung und die im weiteren beschriebenen Weiterbildun- 
gen konnen sowohl in Software als auch in Hardware/ bei- 
spielsweise unter Verwendung einer speziellen elektrischen 
Schaltung realisiert werden. 

In einer Ausgestaltung ist der erste Kommunikationsteilnehmer 
ein Dienstanbieter und/oder der zweite Koinitiunikationsteilneh- 
mer ein Dienstnutzer in dem Kommunikationsnetz . 

Bevorzugt wird als Fehlererkennungsangabe eine Sequenzfol- 
genummer verwendet. 

In einer Ausgestaltung ist die Information Uber die Zufall- 
sangabe eine Zufallszahl. 

In einer Weiterbildung wird die Prtifung der AuthentizitSt da- 
durch vereinfacht, daB eine Differenz zwischen der Fehlerer- 
kennungsangabe des ersten Kommunikationsteilnehmers und der 
Fehlererkennungsangabe des zweiten Kommunikationsteilnehmers 
ermittelt wird. 

In einer Ausgestaltung wird die Prufung der Authentizitat da- 
durch hinsichtlich der Sicherheit des Kommunikationsnetzes 
weiter verbessert, dafi die Differenz beschrankt wird 

Bevorzugt wird eine Weiterbildung im Rahmen eines Mobilfunk- 
systems eingesetzt. Bei dem Mobilf unksystem sind/ist der 
Dienstnutzer als Mobiltelefon und/oder der Dienstanbieter als 
Mobilf unknetzbetreiber realisiert . 
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In Figuren ist ein Ausftlhrungsbeispiel der Erfindung darge- 
stellt, welches im weiteren naher eriautert wird. 



Es zeigen 



Figur 1 ein Mobilfunksystem; 

Figur 2 eine Skizze, in welcher symbolhaft eine UberprUfung 
einer Authentizitat eines Kommunikationsteilnehmers 
dargestellt ist; 

Figur 3 ein Ablauf diagramm, in dem einzelne Verf ahrensschrit- 
te bei einer OberprUfung einer Authentizitat eines 
Dienstanbieters in einem Kommunikationsnetz darge- 
stellt sind; 

Figur 4 eine Skizze, in welcher symbolhaft eine OberprUfung 
einer Authentizitat eines Kommunikationsteilnehmers 
gemaB dem 3G TS 33.102 Version 3 . 0 . 0-Standard darge- 
stellt ist. 



Ausfiihrungsbeispiel : Mobilfunksystem 

In Fig. 1 ist ein Mobilfunksystem 100 dargestellt. Das Mobil- 
funksystem 100 umfafit ein Mobiltelefon 101,. ein lokales Ein- 
wahlnetz 102 mit einem Einwahlnetzbetreiber 103 und ein Hei- 
matnetz 104 mit einem Heimatnetzbetreiber 105. 

Bei dem Heimatnetz 104 ist das Mobiltelefon 101 angemeldet 
und registriert. 

Ferner weisen das Mobiltelefon 101, das Einwahlnetz 102 und 
das Heimatnetz 104 jeweils eine zentrale Verarbeitungseinheit 
106, 107, 108 mit einem Speicher 109, 110, 111 auf, mit wel- 
chen Verarbeitungseinheiten 106, 107, 108 die im folgenden 
beschriebene Vorgehensweise iiberwacht und gesteuert wird und 
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auf welchen Speichern 109, 110, 111 Daten gespeichert warden 
und/oder sind. 

Das Einwahlnetz 102 iind das Heimatnetz 104 sind tiber eine Da- 
tenleitung 112, tiber welche digitale Daten Qbertragen werden 
konnen, miteinander verbunden. Das Mobil telef on 101 und das 
Einwahlnetz 102 sind tiber ein beliebiges Obertragungsmediiim 
113 zur Obertragung von digitalen Daten miteinander verbun- 
den. 

In Fig. 2 ist die Vorgehensweise bei einer OberprUfung einer. 
Authentizitat des Mobiltelef ons 101 und die Vorgehensweise 
bei einer tJberprufung der Authentizitat des Heimatnetzes 104 
bzw. des Heimatnetzbetreibers 105 symbolhaft dargestellt und 
wird im folgenden kurz und auszugsweise erlautert. 

Eine Obertragung von Daten ist in Fig. 2 jeweils durch einen 
Pfeil dargestellt. Eine Richtung eines Pfeils kennzeichnet 
eine Obertragungsrichtung bei einer Datentibertragung. 

Die im folgende beschriebene und in Fig. 2 symbolhaft darge- 
stellte Vorgehensweise basiert auf einem sogenannten 3G TS 
33.102 Version 3 . 0 . 0-Standard, welcher eine Sicherheits- 
Architektur eines Mobilfunksystems beschreibt und in [1] be- 
schrieben ist. 

Bei einer Kommunikation wahlt sich das Mobiltelefon 201 in 
das Einwahlnetz 203 ein 210. Zu Beginn der Kommunikation er- 
folgt eine Oberprtifung sowohl der Authentizitat des Mobilte- 
lefon 201 als auch der Authentizitat des Heimatnetzes 204 
bzw. des Heimatnetzbetreibers. 

Dazu fordert das Einwahlnetz 203 Authentif ikationsdaten, mit 
welchen die Oberprufung der Authentizitat des Nutzers 201 und 
des Heimatnetzes 204 bzw. des Heimatnetzbetreibers moglich 
ist, von dem Heimatnetz 204 an 211. 
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Die Authentif ikationsdatenr welche von dem Heimatnetz 204 er- 
mittelt werden, imfassen eine Zufallszahl und eine Sequenz- 
folgenxunmer des Heimatnetzes 204 (vgl. Fig, 3 Schritt 310). 
Die Sequenzf olgennummer des Heimatnetzes 204 wird derart er- 
mittelt/ daB ein ZShler des Heimatnetzes 204 bei jedem Kommu- 
nikationsversuch zwischen dem Mobiltelefon 201 und dem Hei- 
matnetz 204 die Sequenzf olgenummer des Heimatnetzes 204 lam 
den Wert 1 erhoht. 

Es ist anzumerken, daB die Zufallszahl und die Sequenzfol- 
genummer des Heimatnetzes 204 nur einen Teil der Authentif i- 
kationsdaten darstellen und nicht abschlieBend zu verstehen 
sind. Weitere Authentif ikationsdaten sind in [1] genannt. 

Das Heimatnetz 2 04 Obertragt die angef orderten Authentif ika- 
tionsdaten an das Einwahlnetz 203 212. Das Einwahlnetz 203 
bearbeitet die empfangenen Authentif ikationsdaten in geeigne- 
ter Weise 213 und tibertragt die bearbeiteten Authentif ikati- 
onsdaten an das Mobiltelefon 201 214. 

Das Mobiltelefon 201 Uberprilft unter Verwendung einer eigenen 
Sequenzfolgenummer, welche entsprechend der Sequenzf olgenum- 
mer des Heimatnetzes 204 gehandhabt wird, und der Sequenzf ol- 
genummer des Heimatnetzes 204 die Authentizitat des Heimat- 
netzes 204 215. Entsprechend des Heimatnetz 204 weist das Mo- 
biltelefon 201 ebenfalls einen Zahler auf. 

Die Vorgehensweise bei der OberprUfung der Authentizitat des 
Heimatnetzes 204 ist in [1] beschrieben. Davon abweichende 
Verfahrensschritte sind im folgenden beschrieben. 

Im Rahmen der Uberpriifung der Authentizitat des Heimatnetzes 
203 wird eine sogenannte Oberlaufpruf ung des Zahlers des Mo- 
biltelefons 201 durchgefuhrt • Durch diese Uberlaufpruf ung 
wird ein Uberlauf eines zulassigen Zahlenbereichs des Zahlers 
des Mobiltelefons 201 verhindert. 
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Bei der OberlaufprUfung werden folgende Bedingungen geprtift: 

1) Sequenzfolgenuinmer des Heimatnetzes 204 > Sequenzfolgenim 
mer des Mobiltelefons 201; 

2) Sequenzfolgenummer des Heimatnetzes 204 - Sequenzf olgenum 
mer des Mobiltelefons 201 < vorgebbare Abweichiing (hier: 
1000000); 

wobei fur die vorgebbare Abweichung gilt: 

- vorgebbare Abweichung hinreichend grofl, um im normalen 
bzw. storungsfreien Kommunikationsbetrieb auszuschliefien, 
dafl: 

Sequenzfolgenummer des Heimatnetzes 204 - Sequenzfolgenummer 
des Mobiltelefons 201 > vorgebbare Abweichung; 

- max. zuiassige Sequenzfolgenummer des Mobiltelefon 
201/vorgebbare Abweichung hinreichend groB^ um auszuschlie- 
Ben, daB die max. zuiassige Sequenzfolgeniammer des Mobiltele- 
fon 201 im Betrieb erreicht wird. 

Ein Ergebnis der CberprUfung der Authentizitat des Heimatnet- 
zes 204, "Authentizitat in Ordnung" 216, "Authentizitat in 
Ordnung, aber ein Sequenzf ehler aufgetreten" 217 oder 
"Authentizitat nicht in Ordnung" 218, wird von dem Mobiltele- 
fon 201 an das Heimatnetz 204 tibertragen 419. 

Bei dem Ergebnis "Authentizitat in Ordnung" 216 uberprtlft das 
Einwahlnetz 203, wie es in [1] beschrieben ist, die Authenti- 
zitat des Mobiltelefons 201 220. 

Bei dem Ergebnis "Authentizitat nicht in Ordnung'' 218 wird 
die Kommunikation unterbrochen oder neu begonnen 221. 
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Bei dem Ergebnis "Authentizitat in Ordnung, aber ein Sequenz- 
fehler aufgetreten" 217 erfolgt eine Resynchronisation 222. 
Unter Resynchronisation ist eine Anderung der Secjuenzfol- 
geniimmer des Heimatnetzes 204 zu verstehen. 

Dazu libertrSgt das Mobiltelefon 201 Resynchronisationsdaten 
an das EinwShlnetz 203 222. 

Die Resynchronisationsdaten inafassen dieselbe Zufallszahl, 
die im Rahmen der Authentif ikationsdaten libertragen wurde, 
sowie die Sequenzfolgenummer des Mobiltelefons 201 (vgl. 
Fig. 3 Schritt 320) . 

Das Einwahlnetz 203 bearbeitet die Resynchronisationsdaten in 
geeignet Weise und ubertragt die bearbeiteten Resynchronisa- 
tionsdaten an das Heimatnetz 204. 

Das Heimatnetz tiberprtift unter Verwendung der bearbeiteten 
Resynchronisationsdaten die Sequenzfolgenummer des Mobiltele- 
fons 201 und die Sequenzfolgenummer des Heimatnetzes 204 und 
verandert gegebenenfalls die Sequenzfolgenummer des Heimat- 
netzes 204 223 (vgl. Fig. 3 Schritt 330). 

AnschlieBend Ubertragt das Heimatnetz 204 neue Authentif ika- 
tionsdaten, welche gegebenenfalls die veranderte Sequenzfol- 
genummer des Heimatnetzes 204 umfassen, an das Einwahlnetz 
203. 

Zur Veranschaulichung der beschriebenen Vorgehensweise sind 
in Fig. 3 wichtige Schritte 300 der Vorgehensweise darge- 
stellt. 



zeigt einen ersten Schritt 310, im Rahmen dessen die 
Authentif ikationsdaten (erste Fehlerinformation) ermittelt 
werden. 
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Im Rahmen eines zweiten Schritts 320 werden die Resynchroni- 
sationsdaten (zweite Fehlerinformation) ermittelt. 

Im Rahmen eines dritten Schritts 330 werden unter Verwendung 
der Resynchronisationsdaten die Sequenzfolgenummer des Mobil- 
telefons und die Sequenzfolgenummer des Heimatnetzes tlber- 
prUf t • 



Im folgenden wird eine Alternative des ersten Ausfuhrungsbei- 
spiels beschrieben. 

Bei dem alternativen Ausfiihrungsbeispiel ist ein Verfahren 
realisiert, mit dem das Heimatnetz gegeniiber einem Datenver- 
lust bei einem Systemabsturz sicherer gemacht wird. 

Dazu wird jeweils in einem vorgebbaren zeitlichen Abstand die 
aktuelle Sequenzfolgenummer des Heimatnetzes in dem Speicher 
des Heimatnetzes gespeichert, Eine bei einem Systemabsturz 
des Heimatnetzes verloren gegangene Sequenzfolgenummer des 
Heimatnetzes wird derart wiederhergestellt, dafi zu dem Wert 
der gespeicherten Sequenzfolgenummer ein vorgebbarer Auf- 
schlagswert addiert wird. Der vorgebbare Auf schlagswert ist 
derart bemessen^ dafi ein Oberschreiten der Summe aus Sequenz- 
folgenummer des Mobiltelefons und vorgebbare Abweichiing nicht 
Uberschritten wird. 

Bei dem alternativen Ausfiihrungsbeispiel wird der vorgebbare 
Aufschlagswert derart bestimmt, daB eine durchschnittliche^ 
aus Erfahrungswerten bei einem Betrieb des Kommunikationsnet- 
zes bestimmte Zahl von Authentif ikationsversuchen eines Tage.s 
des Heimatnetzes mit einem Faktor mit dem Wert 10 multipli- 
ziert wird. 
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Patentansprllche 

!• Verfahren zur Oberprllfiing einer Authentizitat eines ersten 
Kommunikationsteilnehmers in einem Kommunikationsnetz, 

- bei dem bei dem ersten Koirmunikationsteilnehmer unter Ver- 
wendung einer Fehlererkennungsangabe des Pienstanbieters 
und einer Information iiber eine Zuf allsangabe eine erste 
Fehlerinformation gebildet wird; 

- bei dem bei einem zweiten Kommunikationsteilnehmer in dem 
Kommunikationsnetz unter Verwendung einer Fehlererken- 
nungsangabe des zweiten Kommunikationsteilnehmers und der 
Information Ober die Zuf allsangabe eine zweite Fehlerin- 
formation gebildet wird; 

- bei dem unter Verwendung der ersten Fehlerinformation und 
der zweiten Fehlerinformation die Authentizitat des er- 
sten Kommunikationsteilnehmers tiberprtift wird, 

2. Verfahren nach Anspruch 1, 

bei dem eine Differenz zwischen der Fehlererkennungsangabe 
des ersten Kommunikationsteilnehmers und der Fehlererken- 
•nungsangabe des zweiten Kommunikationsteilnehmers ermittelt 
wird. 

3. Verfahren nach Anspruch 2, 

bei dem die Differenz beschrSnkt wird. 

4. Verfahren nach einem der AnsprUche 1 bis 3, 
eingesetzt im Rahmen eines Mobilfunksystems . 

5. Anordnung zur OberprUfung einer Authentizitat eines ersten 
Kommunikationsteilnehmers in einem Kommunikationsnetz, ^ 

- bei der der erste Kommunikationsteilnehmer, derart ei'nge- 
richtet ist, dali unter Verwendung einer Fehlererkennungs- 
angabe des ersten Kommunikationsteilnehmers und einer In- 
formation liber eine Zuf allsangabe eine erste Fehlerinfor- 
mation bildbar ist; 
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- bei der ein zweiter Kommunikationsteilnehmer in dem Kommu- 
nikationsnetz derart eingerichtet ist^ dafi iinter Verwen- 
dung einer Fehlererkenniingsangabe des zweiten Kommunikati- 
onsteilnehmers und der Information tiber die Zuf allsangabe 
eine zweite Fehlerinf ormation bildbar ist; 

- bei der unter Verwendung der ersten Fehlerinformation und 
der zweiten Fehlerinformation die Authentizitat des ersten 
Kommunikationsteilnehmers tiberpriifbar ist. 

6. Anordnung nach Anspruch 5, 

bei der der erste Kommunikationsteilnehmer ein Dienstanbieter 
und/oder der zweite Kommunikationsteilnehmer ein Dienstnutzer 
in dem Kommunikationsnetz sind/ist. 

7. Anordnung nach Anspruch 5 oder 6, 

bei der eine Fehlererkennungsangabe eine Sequenzf olgenummer 
ist. 

8. Anordnung nach einem der Ansprtlche 5 bis 1, 

bei der die Information tiber die Zuf allsangabe eine Zufalls- 
zahl ist. 

9. Anordnung nach einem der Ansprtlche 5 bis 8, 

bei der der erste Kommunikationsteilnehmer ein Dienstanbieter 
in dem Kommunikationsnetz und/oder der zweite Kommunikation- 
steilnehmer ein Dienstnutzer in dem Kommunikationsnetz 
sind/ist. 

10. Anordnung nach Anspruch 9, 

bei der der Dienstanbieter ein Mobilfunkbetreiber und/oder 
der Dienstnutzer ein Mobiltelefon sind/ist. 




11. Anordnung nach einem der Anspruche 5 bis 10, 
eingesetzt im Rahmen eines Mobilf unksy stems . 
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Zusaznmenfassung 

Verfahren und Anordnung zur Oberprttfung einer Authentizitat 
eines ersten Konsnunikationsteilnehmers in einem Kommunikati- 
onsnetz 

Bei dem Verfahren und der Anordnung zur Oberprtifung einer Au- 
thentizitat eines ersten Kommunikationsteilnehmers in einem 
Kommunikati onsnetz wird bei dem ersten Kommunikationsteilneh- 
mer unter Verwendung einer Fehlererkennungsangabe des ersten 
Kommunikationsteilnehmers und einer Information liber eine Zu- 
fallsangabe eine erste Fehlerinformation gebildet. Bei einem 
zweiten Kommunikationsteilnehmer in dem Kommunikationshetz 
wird unter Verwendung einer Fehlererkennungsangabe des zwei- 
ten Kommunikationsteilnehmers und der Information uber die 
Zufallsangabe eine zweite Fehlerinformation gebildet. Unter 
Verwendung der ersten Fehlerinformation und der zweiten Feh- 
lerinformation wird die Authentizitat des ersten Kommunikati- 
onsteilnehmers Uberprtift. 
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INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/DEOO/01 788 



I. Grundlage des Berichts 

1 . Hinsichtlich der Bestandteile der internatlonalen Anmetdung {Ersatzblatter, die dem Anmeldeamt auf eine 
Aufforderung nach Artikel 14 hin vorgelegt warden, gelten im Rahmen dieses Berichts als "ursprungiich 
eingereicht" and sind ihm nicht beigefugt, weil sie keine Anderungen enthalten (Regein 70. 16 and 70. 1 7)): 
Beschreibung, Seiten: 

1 -1 3 ursprungliche Fassung 

Patentanspruche, Nr.: 

1 -1 1 eingegangen am 03/07/2001 mit Schreiben vom 02/07/2001 

Zeichnungen, Blatter: 

1/4^/4 ursprungliche Fassung 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die Internationale Anmeldung eingerelcht worden 1st, zur Verfugung oder wurden In dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben 1st. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich um 

□ die Sprache der Ubersetzung, die fur die Zwecke der internatlonalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der Internationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
Internationale vorlauflge Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthalten ist. 

□ zusammen mIt der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung Im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, daB die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 
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□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

5. □ Dieser Berlcht ist ohne Beruckslchtigung (von einigen) der Anderungen erstellt worden, da diese aus den 
angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingerelchten Fassung hinausgehen (Reget 70.2(c)). 

(Auf Ersatzblatten die solche Anderungen enthalten, ist unter Punkt 1 hinzuweisen;sie sind diesem Bericht 
beizufugen). 



6. Etwalge zusatzliche Bemerkungen: 



V. Begrundete Feststeilung nach Artikel 35(2) hinslchtlich der Neuheit, der erfinderischen Tatigkelt und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststeilung 

1. Feststeilung 

Neuheit (N) Ja: Anspruche 1 -1 1 

Nein: Anspruche 

Erfinderische Tatigkeit (ET) Ja: Anspruche 1 -1 1 

NeIn: Anspruche 

Gewerbliche Anwendbarkeit (OA) Ja: Anspruche 1-11 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



VII. Bestimnfite Mangel der internationalen Anmeldung 

Es wurde festgestellt, daB die Internationale Anmeldung nach Form oder Inhalt folgende Mangel aufwelst: 
siehe Beiblatt 



VIII. Bestimmte Bemerkungen zur internationalen Anmeldung 

Zur Klarheit der Patentanspruche, der Beschreibung und der Zeichnungen Oder zu der Frage, ob die Anspruche 
in vollem Umfang durch die Beschreibung gestutzt werden, ist folgendes zu bemerken: 
siehe Beiblatt 
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Es wird auf die folgenden Dokumente verwiesen: 

D1: US-A-5 799 084 
D2: WO 91/01067 



A. Bemerkungen zu Abschnitt V : 

1 . Die Erfindung bezieht sich auf ein Verfahren zur Uberprufung einer Authentizitat 
eines ersten Kommunikationsteilnehmers in einem Kommunikationsnetz, sowie 
auf eine entsprechende Anordnung gemaB den Merkmalen von Anspruch 1 
bzw. 5. 

2. Ein Verfahren und eine entsprechende Anordnung zur Uberprufung der Authenti- 
zitat eines Kommunikationsteilnehmers, insbesondere eines Dienstanbieters oder 
eines Dienstnutzers, in einem Kommunikationsnetz sind z.B. aus dem Standard 
3G TS 33.102 Version 3.0.0-Draft Standard, 3rd Generation Partnership 
Project, Technical Specification Group Services and System Aspects, 3G 
Security, Security Architecture, 05/1999 bekannt. 

Das Dokument D1 beschreibt ein Verfahren zur Uberprufung der Authentizitat 
eines Kommunikationsteilnehmers (Mobilstation) durch eine Basisstation. Die 
IVIobilstation bildet dazu aus einer Zufallszahl und einer Folgenummer eine erste 
Authentifikationsnachricht, und sendet diese an die Basisstation. Die Basisstation 
berechnet ihrerseits unter Verwendung einer von ihr gebildeten Zufallszahl eine 
zweite Authentifikationsnachricht. Zur Uberprufung der Authentizitat der Mobil- 
station werden die erste und zweite Authentifikationsnachricht in der Basisstation 
miteinander verglichen. 

Daruber hinaus beschreibt das Dokument D2 ein weiteres Verfahren zur Uberpru- 
fung der Authentizitat eines Kommunikationsteilnehmers durch eine Basisstation, 
wobei von dem zu uberprufenden Kommunikationsteilnehmer eine Folgenummer 
und weitere Authentifikationsdaten (z.B. Seriennummer) gebildet und zur Basis- 
station ubertragen werden. In der Basisstation werden ebenfalls eine Folgenum- 
mer und entsprechende Authentifikationsdaten gebildet, und mit den vom Kom- 
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munikationsteilnehmer ubertragenen Daten verglichen. 

3. Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ausgehend von dem 
oben angegebenen Stand der Technik, ein vereinfachtes und verbessertes Ver- 
fahren sowie eine entsprechende Anordnung zur Uberprufung der Authentizitat 
eines Kommunikationsteilnehmers anzugeben. 

4. Zur Losung dieser Aufgabe ist ein Verfahren zur Uberprufung einer Authentizitat 
eines ersten Kommunikationsteilnehmers in einem Kommunikationsnetz, sowIe 
eine entsprechende Anordnung gemaB den Merkmalen von Anspruch 1 bzw. 5 
vorgesehen. 

Die Erfindung besteht im wesentlichen darin, da3 

bei einem ersten Kommunikationsteilnehmer unter VenA/endung einer Feh- 
lererkennungsangabe des ersten Kommunikationsteilnehmers und einer Informa- 
tion uber eine Zufallsangabe, die von einem zweiten Kommunikationsteilnehmer 
in dem Kommunikationnetz zu dem ersten Kommunikationsteilnehmer ubertragen 
wurde, eine erste Fehlerinformation gebildet wird, 

die erste Fehlerinformation von dem ersten Kommunikationsteilnehmer zu 
dem zweiten Kommunikationsteilnehmer ubertragen wird, 

bei dem zweiten Kommunikationsteilnehmer unter VenA^endung einer Fehler- 
erkennungsangabe des zweiten Kommunikationsteilnehmers und der Information 
uber die Zufallsangabe eine zweite Fehlerinformation gebildet wird, und 

bei dem zweiten Kommunikationsteilnehmer unter Verwendung der ersten 
Fehlerinformation un der zweiten Fehlerinformation die Authentizitat des ersten 
Kommunikationsteilnehmers uberpruft wird. 

5. Die Erfindung bietet den Vorteil, daB durch die Verwendung lediglich einer Infor- 
mation Liber die Zufallsangabe, die von dem zweiten Kommunikationsteilnehmer 
gebildet - und an den ersten Kommunikationsteilnehmer ubertragen wird, ein ge- 
ringerer Bedarf an Rechen- und Speicherleistung (zumindest) beim ersten Kom- 
munikationsteilnehmer erforderlich ist, wodurch das Verfahren und die Anordnung 
zur Uberprufung der Authentizitat vereinfacht werden. 

6. Der Gegenstand der unabhangigen Anspruche 1 und 5 wird daher als neu und 
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7. 
8. 

B. 

1. 

2. 
3. 
4. 

C. 

1. 



erfinderisch angesehen, Artikel 33 (2) und (3) PCT. 

Die Anspruche 2 bis 4 und 6 bis 11 sind abhangig von Anspruch 1 bzw. 5 und 
erfullen somit ebenfalls die Erfordernisse des Artikels 33 (2) und {3) PCT hin- 
sichtlich Neuheit und erfinderisclier Tatigkeit. 

Die vorliegende Erfindung ist offensichtlich auch gewerblich anwendbar, Artikel 
33 (4) PCT. 

Bemerkunqen zu Abschnitt Vlil : 

Damit die Erfordernisse der Regel 5.1 a) ii) PCT erfullt werden, hatten in der Be- 
schreibungseinleitung die Dokumente D1 und D2 angegeben werden sollen, die 
bezuglich der vorliegenden Annneldung einen relevanten Stand der Technik 
darstellen; der darin enthaltene einschlagige Stand der Technik hatte kurz um- 
rissen werden sollen. 

Die Beschrelbungseinleitung (inklusive der Aufgabenstellung und resultierenden 
Vorteile) hatte an die neu eingereichten Anspruche angepaBt werden sollen, 
Regel 5.1 a) iii) PCT. 

Um die Erfordernisse der Regel 6.3 b) PCT zu erfullen, hatte jeder unabhangige 
Anspruch gegenuber dem nachstliegenden Stand der Technik (d.h. Dokument 
D1) deutlich in der zweiteiligen Form abgegrenzt werden sollen. 

Um das Verstandnis der Anspruche zu erieichtern, hatten die in den AnsprCichen 
genannten technischen Merkmale mit in Klammern gesetzten Bezugszeichen 
versehen werden sollen, Regel 6.2 b) PCT. Dies gilt gleichermaBen fur den 
Oberbegriff und den kennzeichnenden Teii. 

Bemerkunqen zu Abschnitt Vill : 

Die Formulierungen "... bildbar "... ubertragbar ..." sowie "... uberpriifbar ..." in 
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den Zeilen 9 und 16, bzw. 10 bis 11, bzw. 18 von Anspruch 5 sind aufgrund ihres 
fakultativen Charakters nicht klar, Artikel 6 PCT. Eine klarere Formulierung dieser 
Merkmale ware erforderlich gewesen. 

2. Die Beschreibung hatte in den Zeilen 22 bis 25 auf Seite 12 auf ihre Richtigkeit 
hin uberpruft - und gegebenenfalls geandert werden sollen. 
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Patentanspruche 

1. Verfahren zur Oberpriifung einer Authentizitat eines ersten 
Kommunikationsteilnehmers in einem Kommunikationsnetz, 

5 - bei dem bei dem -ersten Komitrunikationsteilnehmer unter Ver- 
wendung einer Fehlererkennungsangabe des ersten Kommunika- 
tionsteilnehmers und einer^ Information uber eine Zufalls- 
angabe^ welche von einem zweiten Kommunikationsteilnehmer 
in dem Kommunikationsnetz zu dem ersten Kommunikations- 
10 teilnehmer tibertragen wurde, eine erste Fehlerinformation 

gebildet wird^ 

- bei dem die erste Fehlerinformation von dem ersten Kommu- 
nikationsteilnehmer zu dem zweiten Kommunikationsteilneh- 
mer tibertragen wird/ 

15 - bei dem bei dem zweiten Kommunikationsteilnehmer unter 

Verwendung einer Fehlererkennungsangabe des zweiten Kommu- 
nikationsteilnehmers und der Information tiber die Zufalls- 
angabe eine zweite Fehlerinformation gebildet wird; 

- bei dem bei dem zweiten Kommunikationsteilnehmer unter 
20 Verwendung der ersten Fehlerinformation und der zweiten 

Fehlerinformation die Authentizitat des ersten Kommunika- 
tionsteilnehmers iiberprUft wird, 

2. Verfahren nach Anspruch 1, 

25 bei dem eine Differenz zwischen der Fehlererkennungsangabe 
des ersten Kommunikationsteilnehmers und der Fehlererken- 
nungsangabe des zweiten Kommunikationsteilnehmers ermittelt 
wird. 

30 3. Verfahren nach Anspruch 2, 

bei dem die Differenz beschr^nkt wird. 

4. Verfahren nach einem der Ansprtiche 1 bis 3, 
eingesetzt im Rahmen eines Mobilfunksystems . 

35 

5- Anordnung zur Oberprufung einer Authentizitat eines ersten 
kommunikationsteilnehmers in einem Kommunikationsnetz, 
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10 



15 



20 



25 



30 



- bei der der erste Kommunikationsteilnehiner derart einge- 
richtet ist, daB unter Verwendung einer Fehlererkennungs- 
angabe des ersten Koimtiunikationsteilnehmers und einer In- 
formation liber eine Zuf allsangabe^ welche von eineiti zwei- 
ten KommunikatiGnsteilnehmer in dem Kommunikationsnetz zu 
dem ersten Kommunikationsteilnehiner iibertragen wurde^ eine 
erste Fehlerinformation bildbar ist und die erste Fehler- 
information zu dem zweiten Kommunikationsteilnehmer aber- 
tragbar ist; 

- bei der der zweite Kommunikationsteilnehmer derart einge- 
richtet ist, daB unter Verwendung einer Fehlererkennungs- 
angabe des zweiten Kommunikationsteilnehmers und der In- 
formation Uber die Zuf allsangabe eine zweite Fehlerinfor- 
mation bildbar ist und unter Verwendung der ersten Fehler- 
information und der zweiten Fehlerinformation die Authen- 
tizitat des ersten Kommunikationsteilnehmers Uberprtifbar 
ist. 

6. Anordnung nach Anspruch 5, 

bei der der erste Kommunikationsteilnehmer ein Dienstanbieter 
und/oder der zweite Kommunikationsteilnehmer ein Dienstnutzer 
in dem Kommunikationsnetz sind/ist. 

7. Anordnung nach Anspruch 5 oder 6, 

bei der eine Fehlererkennungsangabe eine Sequenzfolgenxammer 
ist. 

8. Anordnung nach einem der Anspruche 5 bis 1, 

bei der die Information Uber die Zuf allsangabe eine Zufalls- 
zahl ist. 

9. Anordnung nach einem der Anspruche 5 bis 8, 

bei der der erste Kommunikationsteilnehmer ein Dienstanbieter 
in dem Kommunikationsnetz und/oder der zweite Kommunikations- 
teilnehmer ein Dienstnutzer in dem Kommunikationsnetz 
sind/ist. 
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10. Anordnung nach Anspruch 9, 

bei der der Dienstanbieter ein Mobilf unkbetreiber und/oder 
der Dienstnutzer ein Mobiltelefon sind/ist. 

5 11. Anordnung nach einem der -Anspriiche 5 bis 10, - 
eingesetzt im Rahmen eines Mobilf unksystems . 
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This international preliminary examination report has been prepared by this International Preliminary Examining Authority 
and is transmitted to the applicant according to Article 36. 



2. This REPORT consists of a total of 



sheets, including this cover sheet. 



This report is also accompanied by ANNEXES, i.e., sheets of the description, claims and/or drawings which have been 
amended and are the basis for this report and/or sheets containing rectifications made before this Authority (see Rule 
70.16 and Section 607 of the Administrative Instructions under the PCT). 



These annexes consist of a total of _ 



sheets. 



3. This report contains indications relating to the following items: 
Basis of the report 

Priority 

Non-establishment of opinion with regard to novelty, inventive step and industrial applicability 
Lack of unity of invention 

Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 

Certain documents cited 
Certain defects in the international application 
Certain observations on the intemational application 
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INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



International application No. 

PCT/DEOO/01788 



I. Basis of the report 



1. With regard to the elements of the international application:* 
I I the international application as originally filed 
the description: 

pages 

pages 

pages 



1-13 



, as originally filed 
, filed with the demand 



, filed with the letter of 



the claims: 

pages 

pages 

pages 

pages 



, as originally filed 

, as amended (together with any statement under Article 19 

, filed with the demand 



1-11 



filed with the letter of 



03 July 2001 (03.07.2001) 



the drawings: 

pages 

pages 

pages 



1/4-4/4 



, as originally filed 
, filed with the demand 



, filed with the letter of 



I I the sequence listing part of the description: 

pages 

pages 

pages 



, as originally filed 

filed with the demand 



filed with the letter of 



2. With regard to the language, all the elements marked above were available or furnished to this Authority in the language in which 
the international application was filed, unless otherwise indicated under this item. 

These elements were available or flimished to this Authority in the following language which is: 

I I the language of a translation fiimished for the purposes of international search (under Rule 23. 1 (b)). 
I I the language of publication of the international application (under Rule 48.3(b)). 

I I the language of the translation furnished for the purposes of international preliminary examination (under Rule 55.2 and/ 

or 55.3). 

3. With regard to any nucleotide and/or amino acid sequence disclosed in the international application, the international 
preliminary examination was carried out on the basis of the sequence listing: 

I I contained in the international application in written form. 

I I filed together with the international application in computer readable form. 

I I furnished subsequently to this Authority in written form. 

I I furnished subsequently to this Authority in computer readable form. 

I I The statement that the subsequently furnished written sequence listing does not go beyond the disclosure in the 
international application as filed has been furnished. 

The statement that the information recorded in computer readable form is identical to the written sequence listing has 
been furnished. 



4. 



□ 
□ 



The amendments have resulted in the cancellation of: 

I I the description, pages 

I I the claims, Nos. 

I I the drawings, sheets/fig 



I — I This report has been established as if (some oO the amendments had not been made, since they have been considered to go 
' — ' beyond the disclosure as filed, as indicated in the Supplemental Box (Rule 70.2(c)).** 

* Replacement sheets which have been furnished to the receiving Office in response to an invitation under Article 14 are referred to 
in this report as "originally filed" and are not annexed to this report since they do not contain amendments (Rule 70.16 
and 70.17). 

*♦ Any replacement sheet containing such amendments must be referred to under item i and annexed to this report. 
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V. Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 



\, Statement 

Novelty (N) 

Inventive step (IS) 
Industrial applicability (lA) 



Claims 
Claims 

Claims 
Claims 

Claims 
Claims 
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1-11 



1-11 



YES 
NO 
YES 
NO 

YES 
NO 



Citations and explanations 



This report makes reference to the following 
documents : 



Dl: US-A-5 799 084 
D2: WO-A-91/01067 . 



1. The invention pertains to a method for verifying the 
authenticity of a first communications participant in 
a communications network and to a corresponding 
atrrangement according to the features of Claims 1 emd 
5, respectively. 

2- A method and corresponding arrangement for verifying 
the authenticity of a communications participant, 
more particularly a service provider or a service 
user, in a communications network are known, for 
example, from the standard 3G TS 33.102 Version 
3.0.0-Draft Standard, 3rd Generation Partnership 
Project, Technical Specification Group Services and 
System Aspects, 3G Security, Security Architecture, 
05/1999. 

Document Dl describes a method for verifying the 
authenticity of a communications participant (mobile 
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(Continuation of V.2) 

station) by means of a base station. To this end, 
the mobile station generates an authenticity message 
from a random nxomber and a serial number and 
transmits it to the base station. The base station 
calculates a second authenticity message using a 
random number it has generated. The authenticity of 
the mobile station is verified by comparing the first 
and second authenticity messages in the base station. 

In addition, document D2 describes a further method 
for verifying the authenticity of a communications 
participant by means of a base station. In that 
method, the communications participant to be verified 
generates a serial nximber and further authenticity 
data (e.g., serial numbers) and transmits them to the 
base station. In the base station too, a serial 
number and further authenticity data are generated 
and compared with the data transmitted by the 
communications participant. 

3. With the above-mentioned prior art as the point of 
departure, the problem to be solved by the present 
invention is to indicate a simplified, improved 
method and corresponding arrangement for verifying 
the authenticity of a communications participant. 

4. The solution to this problem is a method for 
verifying the authenticity of a first communications 
participant in a communications network and a 
corresponding axrcuagement according to the features 
of Claims 1 and 5, respectively. 

The essential aspects of the invention are that 
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- a first conraiunications participant generates a 
first error information using an error detection 
indication of the first communications participant 
and information concerning a random indication which 
was transmitted by a second communications 
participant in the communications network to the 
first communications participant, 

- the first error information is transmitted from the 
first communications participant to the second 
communications participant, 

- the second communications participant generates a 
second error information using an error detection 
indication of the second communications participant 
and the information concerning a random indication, 
and 

- the authenticity of the first communications 
participant is verified by the second communications 
participant using the first error information and the 
second error information. 

5. The invention confers the advantage that, because of 
the use of only one information concerning the random 
indication, which is generated by the second 
communications participant and transmitted to the 
first communications participant, less calculating 
and storage capacity is required (at least) by the 
first communications participant; the method and 
arrangement for verifying authenticity are thereby 
simplified. 



m m • I • • . 
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6. The subjects of independent Claims 1 and 5 are 
therefore regarded as novel and inventive (PCT 
Article 33(2) and ( 3 ) ) . 

7. Claims 2 to 4 and 6 to 11 are dependent on Claims 1 
and 5^ respectively, and therefore also meet the 
requirements of PCT Article 33(2) and (3) with regard 
to novelty and inventive step. 

8. The present invention is obviously also industrially 
applicable (PCT Article 33(4)). 
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VII. Certain defects in the international application 



The following defects in the form or contents of the international application have been noted: 



1. Pursuant to PCT Rule 5.1(a) (ii), the introductory 
portion of the description should cite documents Dl 
and D2 and briefly outline the relevant prior art 
concerning the present application contained therein. 

2 . The introductory portion of the description 

(including the statement of problem and resulting 
advantages) should be brought into line with the 
newly filed claims (PCT Rule 5.1(a) (iii) ) . 

3- Pursuant to PCT Rule 6.3 (b), every independent claim 
should be clearly delimited in tvio-part form over the 
prior art (i.e., document Dl) . 

4, To facilitate understanding of the claims, the 

technical features they contain should be followed by 
reference signs placed between parentheses (PCT Rule 
6.2(b)). This applies equally to preamble and 
characterizing portion. 
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VIII. Certain observations on the international application 

The following observations on the clarity of the claims, description, and drawings or on the question whether the claims are fiilly 
supported by the description, are made: 

1. The expressions ... can be generated . . . " , "... can 
be transmitted ..." and "... can be verified ..." in 
lines 9 and 16, 10 to 11, and 18 of Claim 5 are not 
clear because of their optional nature (PCT 
Article 6) . These features should be defined more 
clearly. 

2. The description, page 12, lines 22 to 25 should be 
checked for accuracy - and, if necessary, amended. 
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VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBETT AUF DEM 
^ GEBIETDESPAIENTWES^ 



Absender: MIT DER INTERNATIONALEN VORLAUFIGEN 

prOfung beauftragte beh6roe 



An: 



SIEMENS AKTIENGESELLSCHAFT 
Wittelsbacherplatz 2 
80333 MQnchen 
ALLEMAGNE 




PCT 



EILUNG OBER die UBERSENDUNG 
DESIINTERNATIONALEN VORLAUFIGEN 
OOt \l PRUFUNGSBERICHTS 
/ X (Regel 71.1 PCT) 



21.09.2001 



Aktenzeichen des Anmelders Oder Anwalts 



r ^P2055P 



WICHnGE MrriEIIJUNG 



Internationales Aktenzeichen 
PCT/DEOO/01788 



Internationales Anmetdedatum (Tag/Monat/Jeiu) 
31/05/2000 



Prtorltatsdatum (Tag/Monat/Jahr) 
15/06/1999 



Anmelder 

SIEMENS AKTIENGESELLSCHAFT 



1. Dem Anmelder wird mitgeteilt, daS ihm die mit der intemationalen vorlaufigen Prufung beauftragte Behdrde 
hiermit den zu der intemationalen Anmeldung erstellten intemationalen vorlaufigen Prufungsbericht, 
gegebenenfalls mit den dazugehdrigen Aniagen, ubermittelt. 

2. Eine Kopie des Berichts wird - gegebenenfalls mit den dazugehdrigen Aniagen - dem Intemationalen Buro zur 
Weiterleitung an alle ausgewShlten Amter ubermittelt. 

3. Auf Wunsch eines ausgewahlten Amts wird das Intemationale Buro eine Obersetzung des Berichts Qedoch 
nicht der Aniagen) ins Englische anfertigen und diesem Amt ubermitteln. 

4. ERINNERUNG 

Zum EIntritt in die nationale Phase hat der Anmelder vor jedem ausgewahlten Amt innerhalb von 30 Monaten 
ab dem Prioritatsdatum (oder in manchen Amtem noch spater) bestimmte Handlungen (Einreichung von 
Obersetzungen und Entrichtung nationaler Gebuhren) vorzunehmen (Artikel 39 (1)) (siehe auch die durch das 
Internationale Buro im Formblatt PCT/IB/301.ubennittelte Information). 

1st einem ausgewahlten Amt eine Obersetzung der intemationalen Anmeldung zu ubermitteln, so muB diese 
Obersetzung auch Obersetzungen ajier Aniagen zum intemationalen vorlaufigen Prufungsbericht enthalten. Es 
ist Aufgabe des Anmelders, solche Obersetzungen anzufertigen und den betroffenen ausgewahlten Amtem 
direkt zuzuieiten. 

Weltere Einzelheiten zu den maBgebenden Fristen und Erfordemissen der ausgewahlten Amter sind Band II 
des PCT-Leitfadens fur Anmelder zu entnehmen. 



Name und Postanschrift der mit der intemationalen PrOfung 
beauftragten Behdrde 

EuropSisches Patentamt 
D-80298 IVIunctien 



Tel. +49 89 2399 - 0 Tx: 523656 epmu d 
Fax: +49 89 2399 - 4465 



Bevollmdchtigter Bedlensteter 
Finnie, A 

Tel. +49 89 2399-8251 



Formblatt PCT/IPEA/416 (Jul! 1992) 



VERTRAG QBEfflRk INTERNATIONALE ZUSaMIeNARBEIT AUF DEM 

GEBIET DES PATENTWESENS 

PCT 



INTERNATIONALER VORLAUFIGER PRUFUNGSBERICHT 

(Artlkel 36 und Regel 70 PCT) 



Aktenzeichen des Anmelders Oder Anwalts 
9P2055P 


siehe Mltteilung Qber die Ubersendung des intemationalen 
WEITERES VORGEHEN voridufigen PrflfungsberlcMs (Fonnblalt PCT/IPEA/416) 


Intematiormles Aktenzeichen 
PCT/DEOO/01788 


Internationales AnmeldedatumfTa^^onaM/a/ir; 
31/05/2000 


PrioritStsdatum (Tag/MonaUTag) 
15/06/1999 



Internationale Patentklasslfikation (IPK) oder nationaie Klassifikation und IPK 
H04Q7/38 



Anmelder 

SIEMENS AKTIENGESELLSCHAFT 



1. Dieser Internationale vorlduflge PrOfungsbericht wurde von der mit der intemationalen vorlSufigen PrOfung beauftragten 
Behdrde erstellt und wird dam Anmelder gemdB Artikel 36 Qbermittelt. 



2. Dieser BERICHT umfaOt insgesamt 7 Blotter einschiieBlich dieses Deckblatts. 

El AuBerdem liegen dem Berlcht ANLAGEN bei; dabei handelt es sich um Blotter mit Beschreibungen, AnsprOchen 
und/oder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser 
Behorde vorgenommenen Berichtlgungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtlinien zum PCT). 



Diese Aniagen umfassen insgesamt drei Blatter. 



3. Dieser Bericht enthtit Angaben zu foigenden Punkten: 



1 




Grundiage des Berichts 


II 


□ 


Prioritat 


III 


□ 


Keine Erstellung eines Gutachtens uber Neuheit, erfinderische TStlgkeit und gewerbliche Anwendbarkeit 


IV 


□ 


Mangelnde Einheitlichkeit der Erfindung 


V 




BegrOndete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und ErklSrungen zur Stutzung dieser Feststellung 


VI 


□ 


Bestimmte angefQhrte Unterlagen 


VII 




Bestimmte MSngel der intemationalen Anmeldung 


VIII 




Bestimmte Bemerkungen zur Intemationalen Anmeldung 



Datum der EInreichung des Antrags 
25/10/2000 


Datum der Fertigstellung dieses Berichts 
21.09.2001 


Name und Postanschrift der mit der intemationalen vorlSufigen 
Prufung beauftragten Behorde: 

^ Europaisches Patentamt 
/njj D-80298 Munchen 

Tel, +49 89 2399 - 0 Tx: 523656 epmu d 
Fax: +49 89 2399 - 4465 


Bevollmachtigter Bediensteter >:sS55;sr\ 
Rabe,M f ^ )) 

Tel. Nr. +49 89 2399 8801 \£«-o;*^ 
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Internationales Aktenzeichen PCT/DEOO/01 78£ 



I. Grundlage des Berichts 

1. Hinsichtlich der Bestandteile der intemationalen Anmeldung {Ersatzblatter, die dem Anmeldeamt auf eine 
Aufforderung nach Artikel 14 hin vorgelegt warden, gelten im Rahman dieses Berichts ais "ursprunglich 
eingereicht" und sind ihm nicht beigefugt, weil sie keine Anderungen enthalten (Regein 70. 16 und 70. 1 7)): 
Beschreibung, Seiten: 

1-13 ursprOngliche Fassung 



Patentanspruche, Nr.: 

1-11 eingegangen am 03/07/2001 mit Schreiben vom 02/07/2001 



Zeichnungen, Blatter: 

1/4-4/4 ursprOngliche Fassung 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die Internationale Anmeldung eingereicht worden ist, zur Verfugung Oder wurden in dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich um 

□ die Sprache der Ubersetzung, die f Qr die Zwecl<e der intemationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentllchungssprache der intemationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der intemationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der intemationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
intemationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der intemationalen Anmeldung in schriftlicher Form enthalten ist. 

□ zusammen mit der intemationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtrdglich in schriftlicher Form eingereicht worden ist 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der intemationalen Anmeldung im Anmeldezeltpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung. daB die in computeriesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 
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□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 

□ Zelchnungen, Blatt: 

5. □ Dieser Bericht 1st ohne Beruckslchtigung (von einigen) der Anderungen erstelit worden, da diese aus den 
angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzbiatter, die solche Anderungen enthalten, ist unter Punkt 1 hinzuweisen;sie sind diesem Bericht 
beizufugen). 



6. Etwaige zusatzliciie Bemerkungen: 



V. Begrundete Feststeilung nach Artikel 35(2) hinslchtlich der NeuheK, der erfinderischen TBtigkeit und der 
gewerbiichen Anwendbarkett; Unterlagen und Erklarungen zur Stutzung dieser Feststeilung 

1. Feststeilung 

Neulieit (N) Ja: Anspruche 1-11 

Nein: Anspruche 

Erf inderische Tatigkeit (ET) Ja: Anspruche 1-11 

Nein: Anspruche 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1-11 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



VIL Bestimmte Mangel der internationalen Anmeldung 

Es wurde festgestelit, daB die intemationale Anmeldung nach Form oder Inhalt folgende Mangel aufweist: 
siehe Beiblatt 



VIII. Bestimmte Bemerkungen zur internationalen Anmeldung 

Zur Klarheit der Patentanspruche, der Beschreibung und der Zeichnungen oder zu der Frage, ob die Anspruche 
in voliem Umfang durch die Beschreibung gestutzt werden, ist folgendes zu bemerken: 
siehe Beiblatt 
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Es wird auf die folgenden Dokumente verwiesen: 

D1: US-A-5 799 084 
D2: WO 91/01067 



A. Bemerkunqen zu Abschnitt V : 

1 . Die Erfindung bezieht sich auf ein Verfahren zur Oberprufung einer Authentizitat 
eines ersten Kommunikationsteilnehmers in einenn Kommunikationsnetz, sowie 
auf eine entsprechende Anordnung gemaB den Merkmalen von Anspruch 1 
bzw. 5. 

2. Ein Verfahren und eine entsprechende Anordnung zur Oberprufung der Authenti- 
zitat eines Kommunikationsteilnehmers, insbesondere eines Dienstanbieters oder 
eines Dienstnutzers, in einem Kommunikationsnetz sind z.B. aus dem Standard 
3G TS 33.102 Version 3.0.0-Draft Standard, 3rd Generation Partnership 
Project, Technical Specification Group Services and System Aspects, 3G 
Security, Security Architecture, 05/1999 bekannt. 

Das Dokument D1 beschreibt ein Verfahren zur Oberprufung der Authentizitat 
eines Kommunikationsteilnehmers (Mobilstation) durch eine Basisstation. Die 
Mobilstation bildet dazu aus einer Zufallszahl und einer Folgenummer eine erste 
Authentifikationsnachricht, und sendet diese an die Basisstation. Die Basisstation 
berechnet ihrerseits unter Verwendung einer von ihr gebildeten Zufallszahl eine 
zweite Authentifikationsnachricht. Zur Uberpriifung der Authentizitat der Mobil- 
station werden die erste und zweite Authentifikationsnachricht in der Basisstation 
miteinander verglichen. 

Daruber hinaus beschreibt das Dokument D2 ein weiteres Verfahren zur Oberpru- 
fung der Authentizitat eines Kommunikationsteilnehmers durch eine Basisstation, 
wobei von dem zu uberprufenden Kommunikationsteilnehmer eine Folgenummer 
und weitere Authentifikationsdaten (z.B. Seriennummer) gebildet und zur Basis- 
station ubertragen werden. In der Basisstation werden ebenfalls eine Folgenum- 
mer und entsprechende Authentifikationsdaten gebildet, und mit den vom Kom- 



Formblatt PCT/Beiblatt/409 (Blatt 1) (EPA-April 1997) 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/DEOO/01 788 
PRUFUNGSBERICHT - BEIBLATT ' 



munikationsteilnehmer ubertragenen Daten verglichen. 

3. Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ausgehend von dem 
oben angegebenen Stand der Technik, ein vereinfachtes und verbessertes Ver- 
fahren sowie eine entsprechende Anordnung zur Uberprufung der Authentizitat 
eines Komnnunikationsteilnehmers anzugeben. 

4- Zur Losung dieser Aufgabe ist ein Verfahren zur Uberprufung einer Authentizitat 
eines ersten Kommunikationsteilnehmers in einem Kommunikationsnetz, sowie 
eine entsprechende Anordnung gemaB den Merkmalen von Anspruch 1 bzw. 5 
vorgesehen. 

Die Erfindung besteht im wesentiichen darin, daB 

bei einem ersten Kommunikationsteilnehmer unter Verwendung einer Feh- 
lererkennungsangabe des ersten Kommunikationsteilnehmers und einer informa- 
tion uber eine Zufallsangabe, die von einem zweiten Kommunikationsteilnehmer 
in dem Kommunikationnetz zu dem ersten Kommunikationsteilnehmer ubertragen 
wurde, eine erste Fehlerinformation gebildet wird, 

die erste Fehlerinformation von dem ersten Kommunikationsteilnehmer zu 
dem zweiten Kommunikationsteilnehmer ubertragen wird, 

bei dem zweiten Kommunikationsteilnehmer unter Verwendung einer Fehler- 
erkennungsangabe des zweiten Kommunikationsteilnehmers und der Information 
uber die Zufallsangabe eine zweite Fehlerinformation gebildet wird, und 

bei dem zweiten Kommunikationsteilnehmer unter Verwendung der ersten 
Fehlerinformation un der zweiten Fehlerinformation die Authentizitat des ersten 
Kommunikationsteilnehmers uberpriift wird. 

5. Die Erfindung bietet den Vorteil, daB durch die Verwendung lediglich einer Infor- 
mation uber die Zufallsangabe, die von dem zweiten Kommunikationsteilnehmer 
gebildet - und an den ersten Kommunikationsteilnehmer ubertragen wird, ein ge- 
ringerer Bedarf an Rechen- und Speicherleistung (zumindest) bejm ersten Kom- 
munikationsteilnehmer erforderlich ist, wodurch das Verfahren und die Anordnung 
zur Uberprufung der Authentizitat vereinfacht warden. 

6. Der Gegenstand der unabhangigen Anspruche 1 und 5 wird daher als neu und 
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7. 
8. 

B. 

1. 

2. 
3. 
4. 

C. 

1. 



erfinderisch angesehen, Artikel 33 (2) und (3) PCT. 

Die Anspruche 2 bis 4 und 6 bis 11 sind abhangig von Anspruch 1 bzw. 5 und 
erfullen sonnit ebenfalls die Erfordemisse des Artikeis 33 (2) und (3) PCT hin- 
sichtlich Neuheit und erfinderischer Tatiglceit. 

Die vorliegende Erfindung ist offensichtlich auch gewerblich anwendbar, Artikel 
33 (4) PCT. 

Bemerkungen zu Abschnitt VIII : 

Damit die Erfordemisse der Regel 5.1 a) ii) PCT erfullt werden, hatten in der Be- 
schreibungseinleitung die Dokumente D1 und 02 angegeben werden sollen, die 
bezuglich der voriiegenden Anmeldung einen relevanten Stand der Technik 
darstellen; der darin enthaltene einschlagige Stand der Technik hatte kurz urn- 
rissen werden sollen. 

Die Beschreibungseinleitung (inklusive der Aufgabenstellung und resultierenden 
Vorteile) hatte an die neu eingereichten Anspruche angepaBt werden sollen, 
Regel 5.1 a) iii) PCT. 

Urn die Erfordemisse der Regel 6.3 b) PCT zu erfullen, hatte jeder unabhangige 
Anspruch gegentiber dem nachstliegenden Stand der Technik (d.h. Dokument 
D1) deutlich in der zweitelligen Form abgegrenzt werden sollen. 

Um das Verstandnis der Anspruche zu erieichtern, hatten die in den Anspruchen 
genannten technischen Merkmale mit in Klammem gesetzten Bezugszeichen 
versehen werden sollen, Regel 6.2 b) PCT. Dies gilt gleichermaBen fur den 
Oberbegriff und den kennzeichnenden Teil. 

Bemerkungen zu Abschnitt VIII : 

Die Fonmulierungen "... bildbar "... ubertragbar ..." sowie "... uberpriifbar ..." in 
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den Zeilen 9 und 16, bzw. 10 bis 11, bzw. 18 von Anspruch 5 sind aufgrund ihres 
fakultativen Charakters nicht klar, Artikel 6 PCT. Eine kiarere Fomnuiieaing dieser 
Merkmale ware erforderlich gewesen. 

2. Die Beschreibung hatte in den Zeilen 22 bis 25 auf Seite 1 2 auf ihre Richtigkeit 
hin uberpruft - und gegebenenfalls geandert werden sollen. 
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P a t ent ansprtiche 

1. Verfahren zur OberprUfung einer Authentizitat eines ersten 
Kommunikationsteilnehmers in einem Kommunikationsnetz^ 

5 - bei dem bei dem ersten Kommunikationsteilnehmer unter Ver- 
wendung einer Fehlererkennungsangabe des ersten Koinmunika- 
tionsteilnehmers und einer Information iiber eine Zufalls- 
angabe, welche von einem zweiten Kommunikationsteilnehmer 
in dem Kommunikationsnetz zu dem ersten Kommunikations- 
10 teilnehmer iibertragen wurde, eine erste Fehlerinf ormation 

gebildet wird, 

- bei dem die erste Fehlerinformation von dem ersten Kommu- 
nikationsteilnehmer zu dem zweiten Kommunikationsteilneh- 
mer Ubertragen wird^ 

15 - bei dem bei dem zweiten Kommianikat ions teilnehmer unter 

Verwendung einer Fehlererkennungsangabe des zweiten Kommu- 
nikationsteilnehmers land der Information Uber die Zufalls- 
angabe eine zweite Fehlerinformation gebildet wird; 

- bei dem bei dem zweiten Kommunikationsteilnehmer unter 
20 Verwendung der ersten Fehlerinformation und der zweiten 

Fehlerinformation die Authentizitat des ersten Kommunika- 
"tionsteilnehmers tiberprUft wird. 

2. Verfahren nach Anspruch 1, 

25 bei dem eine Differenz zwischen der Fehlererkennungsangabe 
des ersten Kommunikationsteilnehmers und der Fehlererken- 
nungsangabe des zweiten Kommunikationsteilnehmers ermittelt 
wird. 

30 3. Verfahren nach Anspruch 2, 

bei dem die Differenz beschrankt wird. 

4, Verfahren nach einem der Ansprtiche 1 bis 3, 
eingesetzt im Rahmen eines Mobilfunksystems . 
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5, Anordnung zur OberprUfung einer Authentizitat eines ersten 
kommunikationsteilnehmers in einem Kommunikationsnetz, 
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- bei der der erste Koinmunikationsteilnehmer derart einge- 
richtet 1st, dali unter Verwendung einer Fehlererkennungs-- 
angabe des ersten KoiDinunikationsteilnehmers und einer In- 
formation tiber eine Zuf allsangabe, welche von einem zwei- 
ten Komiuunikationsteilnehmer in dem Kommunikationsnetz zu 
dem ersten Koinmunikationsteilnehmer Ubertragen wurde, eine 
erste Fehlerinfonaation bildbar ist und die erste Fehler- 
information zu dem zweiten Kommunikationsteilnehmer Uber-: 
tragbar ist; 

- bei der der zweite Kommunikationsteilnehmer derart einge- 
richtet ist, dafl unter Verwendung einer Fehlererkennungs- 
angabe des zweiten Kommunikationsteilnehmers und der In- 
formation Uber die Zuf allsangabe eine zweite Fehlerinfor- 
mation bildbar ist und unter Verwendung der ersten Fehler- 
information und der zweiten Fehlerinf ormation die Authen- 
tizitat des ersten Kommunikationsteilnehmers tlberpriifbar 
ist. 

6. Anordnung nach Anspruch 5^ 

bei der der erste Kommunikationsteilnehmer ein Dienstanbieter 
und/oder der zweite Kommunikationsteilnehmer ein Dienstnutzer 
in dem Kommunikationsnetz sind/ist. 

7. Anordnung nach Anspruch 5 oder 6, 

bei der eine Fehlererkennungsangabe eine Sequenzfolgenummer 
ist. 

8. Anordnung nach einem der Ansprilche 5 bis If 

bei der die Information uber die Zuf allsangabe eine Zufalls- 
zahl ist. 

9. Anordnung nach einem der Ansprilche 5 bis 8, 

bei der der erste Kommunikationsteilnehmer ein Dienstanbieter 
in dem Kommunikationsnetz und/oder der zweite Kommunikations- 
teilnehmer ein Dienstnutzer in dem Kommunikationsnetz 
sind/ist. 
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10. Anordnung nach Anspruch 9^ 

bei der der Dienstanbieter ein Mobil funkbetreiber und/oder 
der Dienstnutzer ein Mobiltelefon sind/ist. 

5 11. Anordn\ing nach einem der Ansprtlche 5 bis 10^ 
eingesetzt im Rahmen eines Mobilfunksys terns. 
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